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1. Presentacion

El Centro de Ciencias Gendmicas (CCG) de la Universidad Nacional Auténoma de
México (UNAM) se encuentra ubicado en el Campus Morelos de la UNAM en
Cuernavaca, Morelos. El 12 de noviembre de 2004, el Consejo Universitario de la
UNAM aprobé el cambio de la denominacién del Centro de Investigacion sobre
Fijacion de Nitrogeno a Centro de Ciencias Gendmicas — para mayor informacion
ver “Nuestra Historia”.

Somos un grupo de investigadores relativamente pequefio, organizado en siete
Programas o Laboratorios enfocados en las areas de gendmica microbiana y de
plantas, investigacién ecologica, y mas recientemente en aspectos de gendmica
humana. La gendmica microbiana incluye proyectos en dinamica del genoma en
bacterias, gendmica evolutiva y funcional (protedmica y transcriptémica), gendmica
y bioinformatica de la regulacion genética y bioinformatica comparativa. La
genomica funcional de eucariotes incluye la gendmica funcional de plantas y mas
recientemente la investigacion genomica y protedmica del genoma humano. De
igual forma, se lleva a cabo investigacion en biologia molecular de interacciones
entre bacterias y plantas, asi como ecologia y evoluciéon microbiana y agricultura
aplicada.

En el CCG tenemos un compromiso muy fuerte con la educacion y ensenanza de
las ciencias genomicas. Los Programas de Investigacion estan formados por
investigadores, posdocs, técnicos y estudiantes de doctorado, maestria y
licenciatura.

2. Introduccion

Los sistemas que se encargan del manejo de datos personales son principalmente
para fines académicos y son utilizados por investigadores, técnicos académicos y
estudiantes. Asi mismo, alguna informacion esta disponible para el publico en
general para dar a conocer las lineas de investigacion de interés . Estos sistemas
son de utilidad para el tratamiento de datos personales relacionados a la produccion
y trayectoria académica.

El sistema Fundanet (ID: ccg-sacad-001-E-Fundanet) es un sistema de informacion
para la produccion cientifica de los investigadores y técnicos académicos del CCG.
Asi mismo, se detallan aspectos de la trayectoria profesional.

Los servidores de paginas de internet o sitios web (ID: ccg-uati-001-E-SitiosWeb)
despliegan informacion sobre el Centro de Ciencias Gendmicas y en algunas
paginas se muestran datos personales.
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El sitio web de intranet de la Licenciatura en Ciencias Gendmicas (ID: ccg-uati-002-
E-IntranetLCG) presenta informacién de interés solo para personal administrativo y
académico, asi como para estudiantes con acceso controlado.

Tenemos una serie de sistemas destinados a cursos y apoyo a los docentes y
estudiantes (ID: ccg-uati-003-E-Cursos) que facilitan las tareas docentes como
cursos y clases para las materias impartidas.

Para el manejo de acervo bibliotecario y el registro de préstamos contamos con un
sistema dedicado (ID: ccg-biblioteca-001-E-Aleph). El personal administrativo de la
biblioteca tiene acceso al sistema mencionado.

3. Roles y responsabilidades de los involucrados en el
tratamiento de datos personales

Titular de la dependencia: Asigna tareas y responsabilidades para los
responsables del tratamiento de datos personales.

Secretario Administrativo: Se encarga de informar al personal del area
administrativa respecto al tratamiento de datos personales.

Secretario Técnico: Se encarga de informar al personal del area técnica respecto
al tratamiento de datos personales.

Secretario Académico: Se encarga de informar al personal del area académica y
a los participantes externos respecto al tratamiento de datos personales.

Coordinador de la Unidad de Administracion de Tl: Encargado de coordinar la
operacion del tratamiento de datos y resguardar la informacion de las bases de
datos y de los documentos de respuestas y de los servidores que contienen dicha
informacion.

Personal de la Unidad de Administracion de Tl: Encargados de desarrollar
actualizaciones al sistema de gestion, elaborar respaldos y actualizar los servidores
gue contienen dicha informacion.

4. Términos, definiciones y abreviaturas

CCG: Centro de Ciencias Gendmicas
LCG: Licenciatura en Ciencias Gendmicas

NNB: Nodo Nacional de Bioinformatica
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UATI: Unidad de Administracion de Tecnologias de Informacion

SGSDP-DS: Sistema de Gestion de Seguridad de Datos Personales - Documento
de Seguridad

5. Inventario de Sistemas para el Tratamiento de Datos
Personales

ALEPH (ccg-biblioteca-001-E-Aleph)

Sistema utilizado en la Biblioteca del CCG para llevar a cabo el control del préstamo
de libros a la comunidad de usuarios.

1. INVENTARIO DE SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES
___________________________________________________________________________________________________________________________|
BIBLIOTECA DEL CCG
Identificador unico* ccg-biblioteca-001-E-Aleph
(Nombre del sistema A1) * ALEPH

Datos personales (sensibles o no)Nombre completo
contenidos en el sistema*:

Responsable*: Biblioteca

Nombre™: Alexa Miley Gémez Restrepo

Cargo™ Responsable de la biblioteca

Funciones™: Verificar que los datos personales estén completos, que sean
llenados con exactitud.

Obligaciones*: Verificar que las fechas de préstamos estén actualizadas y dar

seguimiento en caso de retraso en la entrega de los libros.
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Encargados:

(Nombre del Encargado 1*)

Javier Peza

Cargo*:

Asistente de biblioteca

Funciones*:

Registrar datos personales de los solicitantes de libros.

Obligaciones*:

Registrar los solicitantes de los libros a través de una
aplicacion llamada CIRCULA que se conecta a la base de
datos.

Usuarios:
(Nombre del Usuario 1*) NO APLICA
Cargo*: N/A
Funciones®*: N/A
Obligaciones*: N/A

2. ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO

DE DATOS PERSONALES

Bl

BLIOTECA DEL CCG

Identificador unico™ ccg-biblioteca-001-E-Aleph

(Nombre del sistema A1*) ALEPH

Tipo de soporte Soporte electronico

Descripcion Base de datos

Clave: CCG-SGSDP-DS
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Caracteristicas  del
donde se resguardan
soportes

lugarCe
los|

ntro de computo donde se encuentra el servidor:

- Acceso por medio de huella digital al laboratorio

- Uso de llave para acceso al Centro de computo

- Aire acondicionado de confort

- Luz artificial

- Piso falso

- Alimentacion eléctrica con equipos de respaldo de energia
en linea

)Acceso al servidor:
- Usuario y password

3. ANALISIS DE RIESGOS
Ver Anexo |: Analisis de riesgos

4. ANALISIS DE BRECHA

Ver Anexo IlI: Analisis de brecha

5. PLAN DE TRABAJO

Ver Anexo llI: Plan de trabajo

6. MEDIDAS DE SEGURIDAD IMPLEMENTADAS
L. TRANSFERENCIAS DE DATOS PERSONALES

BIBLIOTECA DEL CCG

Identificador unico*

ccg-biblioteca-001-E-Aleph

(Nombre del sistema A1)*

ALEPH

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante
traslado de soportes fisicos:

elNo hay traslado de datos en soportes fisicos.
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Transferencias mediante elNo hay transferencias de datos de los soportes electrénicos.
traslado de soportes electronicos:Todos los datos se quedan en el servidor que los maneja.

Transferencias mediante elLos datos personales son solo el nombre completo del usuario.
traslado sobre redes

electronicas: . . . .
No se trasladan datos ni a otro sistema ni a otra Dependencia.

No hay un protocolo de transferencia pues no aplica.

. RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON
SOPORTES FISICOS

No existen soportes fisicos del sistema. No es necesario.
No existe un espacio para resguardar soporte fisicos.

. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos que se registran en las bitacoras:

Los accesos se realizan diariamente. Solo el responsable y el encargado acceden a estos
datos. Las bitacoras corresponden a estadisticas de préstamos y listados de usuarios
activos que consultan el acervo, pero estos nunca acceden a datos personales.

Estas bitacoras estan dentro del sistema y no se trasladan a ninguna otra parte. Estas
consultas se hacen mediante un modulo integrado al sistema llamado Mantale, que permite
realizar las tareas de administracion, mantenimiento y reportes. Solo el responsable del
sistema es el encargado de analizar estos datos.

. REGISTRO DE INCIDENTES:

Cuando hay un incidente, este se registra en un sistema de tickets llamado Request Tracker.
Ahi se registra el problema y la solucion. También se registra el nombre de la persona que
resolvié el problema vy si requirié ayuda de soporte técnico local o externo. Contamos con el
soporte de la Direccién General de Bibliotecas que nos apoyan en la recuperacion de datos. No
hay soporte fisico. Todo se maneja dentro del servidor de computo del sistema.

V. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del area universitaria):
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En la puerta de entrada hay un vigilante las 24 horas. El vigilante se encarga de solicitar en el
acceso que se identifique con credencial y el nombre de la persona que visita. Se le habla por
teléfono a la persona de la dependencia para que vaya personalmente a recibir al visitante. Solo
personal autorizado podra ingresar al estacionamiento, pues se requiere tarjeta magnética.

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro
de datos para soportes electronicos):

El acceso a la oficina es mediante una identificacion biométrica de huella digital. Durante las 8
horas de jornada hay una asistente en la puerta que recibe a las personas y les pregunta el
motivo de su visita. Asi mismo hay camaras de videovigilancia en la entrada de la oficina.
Entonces llama al responsable del centro de computo para que le de la bienvenida. Para entrar
al centro de computo solo el responsable de computo tiene la llave para dar acceso.

VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE
TRATAMIENTO DE DATOS PERSONALES

Solo el responsable y el encargado tienen la facultad para actualizar datos. Eso se hace mediante
el uso de una aplicacién llamada CIRCULA, que permite con usuario y contrasefia hacer las
modificaciones pertinentes. Se hacen los registros mediante el nombre de los usuarios, fechas
de inicio de préstamos y terminacion. Todos los dias se hacen cambios y actualizaciones de
acuerdo a la demanda de los préstamos de libros. Ni siquiera la gente de computo local podra
hacer modificaciones. Este es un sistema administrado por la DGB-UNAM.

VII. PERFILES DE USUARIO Y CONTRASENAS

El responsable y encargado de actualizar los datos tienen asignadas sus contrasefias para el uso
de la herramienta CIRCULA y los médulos de administracion, mantenimiento y reportes en el
modulo Mantale mediante usuario y contrasefia.

Las contrasefas y usuarios no se cambian regularmente. Solo se hace un cambio en caso
necesario a peticion de los responsables y encargados. Estos responsables estan debidamente
identificados por funcionarios de mayor rango, como el Secretario Administrativo o la Jefa de
Personal. En la actualidad no se tiene certificado SSL para el acceso al portal web de esta
aplicacion. En la siguiente version del sistema llamado KOHA ya esta considerado. Los nuevos
perfiles se dan de alta por el area de soporte de la DGB. Para personal administrativo o de soporte
del sistema el acceso remoto se hace mediante accesos controlados de “secure shell”. Asi
mismo, el acceso al hardware esta controlado mediante usuarios y contrasefa, y solo los
responsables tienen estos controles. Los usuarios finales como los solicitantes de libros nunca
tienen acceso a los datos personales. Solo tendran acceso al acervo bibliografico para
seleccionar los libros de su interés con informacion publica.
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VIIl. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

Respaldos mensuales de Mantale

http://sitio.web.para.mantenimiento:

Ingresar con usuario y contrasefa.

Menu: Administracién del sistema
Seleccionar: Respaldar

Seleccionar:

Libros - centro de ciencias gendmicas 12401 12450
Libros - instituto de biotecnologia 12601 12650
Revistas - centro de ciencias gendmicas  p2401 p2450
Revistas - instituto de biotecnologia p2601 p2650

Libros y Revistas y Obtener archivos de respaldo. Listado:

12401 .tar[fecha]
12450.tar[fecha]
12601 .tar[fecha]
12650.tar[fecha]
p2401.tar[fecha]
p2450.tar[fecha]
p2601.tar[fecha]
p2650.tar[fecha]

Los anteriores respaldos se copian en un folder de la interfase de un sitio en la nube de la
cuenta “ati” del dominio “ccg.unam.mx”

RUTA
UATI-BC >> Respaldos >> ALEPH-MANTALE >>

NOMBRE DEL FOLDER
[MANTALE-FECHA-NOMBRE-DE-NAVEGADOR-DE-INTERNET]

Ejemplo: MANTALE-04082022-FIREFOX

El coordinador de computo se encarga de efectuar los respaldos completos mensualmente
de manera manual. Contamos con el apoyo de la DGB para hacer la recuperacion de datos.
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IX. PLAN DE CONTINGENCIA

ueri

Tenemos soporte técnico de hardware y software. Tenemos equipo auxiliar de energia y
dos acometidas de energia eléctrica. Pero no tenemos un plan de contingencia y no hay un
sitio alterno. Se propondra habilitar un sitio alterno considerando los costos que esto

implica.

7. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

7.1. Herramientas y recursos para monitoreo de la proteccion de datos personales

BIBLIOTECA DEL CCG

Identificador unico*

ccg-biblioteca-001-E-Aleph

(Nombre del sistema A1)*

ALEPH

Recurso*

Descripcion*

Control*

Pruebas de registro de datos
con aplicacion CIRCULA.

Esta aplicacion permite dar de
alta registros, hacer
modificaciones Y]
cancelaciones. Asi como
consultar el acervo.

Tanto el responsable como el
encargado podran acceder a esta
aplicacion la cual nos permitird
comprobar que los datos estan
actualizados. Esta aplicacioén
sera usada para verificar si otros
pueden acceder sin autorizacion.
La licencia esta incluida con el
producto ALEPH.

Generacion de pruebas de
monitoreo y  administracion
usando herramienta MANTALE.

Esta herramienta permite el
monitoreo de los programas
que mantienen activa Ia
aplicacion ALEPH. Asi mismo
se tiene acceso al modulo de
respaldos de la base de datos|
y para obtener reportes de
registros.

Para acceder a esta herramienta
se requiere de usuario Y
contrasefia. Se podra mover
facilmente entre los menus para
obtener la informacion de interés.
El responsable es el coordinador
de computo.

Clave: CCG-SGSDP-DS
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Revisiones aleatorias.

Se hace un procedimiento de
revision junto con el personal
encargado para verificar que
se sigue el procedimiento
definido para dar de altg
registros, modificaciones vy
cancelaciones.

El responsable tendra una sesion
dedicada con el encargado de
hacer las modificaciones para
comprobar que los datos son
correctos y completos. Se usaran
las herramientas CIRCULA
MANTALE para verificar.

7.2. Procedimiento para la revision de las medidas de seguridad

BIBLIOTECA DEL CCG

Identificador unico*

ccg-biblioteca-001-E-Aleph

(Nombre del sistema A1)*

ALEPH

Medida de seguridad*

Procedimiento*

Responsable*

Respaldos de la base de
datos.

Se hace un respaldo total
mensual de las bases de datos
utilizando la herramienta
MANTALE.

Unidad de Administracion de TI. 1
dia.

Se revisan Dbitacoras del
servidor (logs).

Se revisan archivos de registros
de accesos a las cuentas de
usuarios del servidor.

Unidad de Administracion de TI. 1
dia.

7.3. Resultados de la evaluacion y pruebas a las medidas de seguridad

BIBLIOTECA DEL CCG

Identificador unico*

ccg-biblioteca-001-E-Aleph

Clave: CCG-SGSDP-DS
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(Nombre del sistema A1)*

ALEPH

Medida de seguridad*

Resultado de evaluaciéon*

Responsable*

Respaldos de la base de
datos.

Se han revisado la integridad de
los respaldos con el apoyo de Ila
DGB. Todo en buen estado.

Unidad de Administracion de TI. 1
dia. Y con apoyo de la unidad de
computo de la DGB.

Se revisan Dbitacoras del
servidor (logs).

Se han registrado intentos de
acceso. Todos los intentos
ajenos han sido fallidos.

Unidad de Administracion de TI. 1
dia. Y con apoyo de la unidad de
computo de la DGB.

7.4. Acciones para la correccion y actualizacion de las medidas de seguridad

BIBLIOTECA DEL CCG

Identificador unico*

ccg-biblioteca-001-E-Aleph

(Nombre del sistema A1)*

ALEPH

Medida de seguridad*

Acciones*

Responsable*

Respaldos de la base de
datos

Anotar en  calendario de
respaldos la realizacion de cada
evento. Respaldar dos veces por
mes.

Unidad de Administracion de Tl

Se revisan Dbitacoras del
servidor (logs)

Instalar herramientas de bloqueo
ante varios intentos fallidos.

Unidad de Administracion de TI

8. PROGRAMA ESPECIFICO DE CAPACITACION

Clave: CCG-SGSDP-DS
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8.1.
personales

ueri

Programa de capacitacion a los responsables de tratamiento de datos

BIBLIOTECA DEL CCG

Identificador unico*

ccg-biblioteca-001-E-Aleph

(Nombre del sistema A1)* ALEPH
Actividad* Descripcion* Duracion* Cobertura*
Se dara capacitacion
Introduccion a Iabésica Se presentarg Responsables de las areas
roteccion  de datosmaterial Duracion, 2 horas/internas que tratan con
personales proporcionado por laNoviembre de 2022 (datos personales.
P Unidad de Capacitacion semestral.
Transparencia

8.2.

Programa de difusion de la proteccion a los datos personales

BIBLIOTECA DEL CCG

Identificador unico*

ccg-biblioteca-001-E-Aleph

(Nombre del sistema A1)* ALEPH
Actividad* Descripcion* Duracion* Cobertura*
. |Difusion regulanPublico en general
Correo electrénico Se ~ eNnVialayrimestral.  Iniciandofresponsables de)
' recordatorios sobre eler,  septiembre  deftratamientos  de  datos
tema de  datosppoo, personales.
personales y se
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recordara donde

hallar informacion.

Se colocaran carteles

en lugares publicos~.. ..

9 P Difusion semestral

para hacer. . . e
Carteles. S iniciando enPublico en general.

conciencia de i

septiembre de 2022
proteger los datos
personales.

9. MEJORA CONTINUA

9.1. Actualizaciéon y mantenimiento de sistemas de informacion

BIBLIOTECA DEL CCG

Identificador unico*

ccg-biblioteca-00

1-E-Aleph

(Nombre del sistema A1)*

ALEPH

Actividad* Descripcion* Duraciéon* Cobertura*
Se dispondra de Este sistema de
Actualizacion de sistemalservidor, sistemalnicio 1 de marzo dejinformacion sera un
de préstamos. Cambiooperativo y sistema2022. Fin el 1 dejsistema nuevo con software
de ALEPH a KOHA. de informacionseptiembre de 2022. [de distribucion libre. Se
nuevos. ahorra el pago de licencias.

9.2. Actualizaciéon y mantenimiento de equipo de coémputo

Clave: CCG-SGSDP-DS
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BIBLIOTECA DEL CCG
Identificador unico*
ccg-biblioteca-001-E-Aleph
(Nombre del sistema A1)* ALEPH
Actividad* Descripcion* Duracion* Cobertura*
. .El equipo nuevo seg
Eg:falizs;ztsmgonSeurﬁinstalaré y se haran
Mantenimiento dehardware nuevo actualizaciones  deTendremos hardware
SQUIDO con  versiones dgsistema operativo ynuevo con garantia
quipo. sistema o erativofirmware. Estasoporte técnico adicional.
P actividad se haraen 5
nuevas. dias.

9.3. Procesos para la conservacion, preservacion y respaldos de informacion

BIBLIOTECA DEL CCG

Identificador unico*

ccg-biblioteca-00

1-E-Aleph

(Nombre del sistema A1)*

ALEPH

Proceso*

Descripcion*

Responsable*

Los respaldos se guardan en
la nube. Se revisara que
haya espacio suficiente.

Se ingresa al servicio en la nube
y se medira el espacio disponible
para respaldos. Los respaldos de
mas de tres afios se borraran
para evitar saturacion.

Unidad de Administracion de TI
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9.4. Procesos de borrado seguro y disposicion final de equipos y componentes

informaticos

BIBLIOTECA DEL CCG

Identificador unico*

ccg-biblioteca-001-E-Aleph

(Nombre del sistema A1)*

ALEPH

Proceso*

Descripcion*

Responsable*

Se formatean los discos con
herramientas de S.O. Unix a
bajo nivel.

En este caso se pueden usar
herramientas de formateo como
mkfs, fdisk o gpart. Se extraeran
los discos y se formatean en otros|
sistemas con herramientas de
bajo nivel.

Unidad de Administracion de Tl

10. PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE

DATOS PERSONALES

Cuando sea requerida la cancelacion de un sistema de tratamiento de datos personales se
debera seguir el procedimiento aqui descrito.

A) ESPECIFICAR DATOS DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES
QUE SERA CANCELADO:

a) Identificador Unico

b) Denominacion

c) Area responsable del sistema

d) Responsable del sistema

e) Motivo de la cancelacion

f) Autorizacion de los responsables para la cancelacion

B) PLAZOS Y CONDICIONES PARA EL BLOQUEO DEL SISTEMA DE TRATAMIENTO
DE DATOS PERSONALES:

a) Solicitud y autorizacién de los responsables para llevar a cabo el bloqueo del sistema
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b) Aviso a los responsables, encargados y usuarios del bloqueo del sistema
c) Fecha de inicio de bloqueo

d) Periodo de bloqueo

e) Se comunicara al responsable el procedimiento de bloqueo

C) MEDIDAS DE SEGURIDAD PARA EL BLOQUEO Y POSTERIOR SUPRESION DEL
SISTEMA DE TRATAMIENTO DE DATOS PERSONALES:

a) Se especificara el motivo del bloqueo

b) Se verificara que existe un respaldo el mismo dia que inicia el bloqueo

c) Se hara un procedimiento en caso de retorno al punto antes del bloqueo

d) Se verificara que todo esta funcionando en el momento mismo del bloqueo

e) Se daran de baja los procesos del servidor de web o conexiones via terminal para
evitar accesos.

f) Solo se permitira acceso a usuario Unico desde la consola del sistema

g) Se comunicara a los responsables, encargados y usuarios el tiempo que durara el
bloqueo.

h) Se informara cuando termine el tiempo de bloqueo y se proceda a suprimir el sistema

D) PROCEDIMIENTO PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE
DATOS PERSONALES

a) Cuando se proceda a la supresion del sistema se avisara que el sistema dejara de
operar definitivamente. La informacién del sistema que se suprimira estara disponible en otras
herramientas de consulta.

b) El servidor se desconectara de la red de datos para evitar cualquier acceso
c) Se daran de baja los procesos del manejador de base de datos.
d) Se desinstalaran los programas que mantenian el sistema operando.

E) MECANISMOS PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS

PERSONALES
a) Se borraran los datos del sistema con comandos utiles del sistema operativo
b) Se desmontaran los discos para hacer el borrado seguro desde otra maquina
c) En caso de que no se pueda borrar en otra maquina debido a incompatibilidad entonces
se destruiran los discos con medio mecanicos.
d) Se instalaran de nuevo los discos y se instalara otra version de sistema operativo para

darle uso al equipo en caso de que aun tenga utilidad para otros sistemas

Clave: CCG-SGSDP-DS Version: 1.0 Pagina: 19



@ CCG U@ri

Centro de Ciencias Gendmicas

FUNDANET (ccg-sacad-001-E-Fundanet)

Sistema para la gestiéon de la informacién académica de los investigadores y
técnicos académicos del CCG.

1. INVENTARIO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONAL
.|

SECRETARIA ACADEMICA DEL CCG

Identificador unico* ccg-sacad-001-E-Fundanet

(Nombre del sistema A1) * Fundanet

Datos personales (sensibles o no)Datos de identificacion, datos laborales y produccion cientifica
contenidos en el sistema*:

*u , . .
Responsable*: Secretaria Académica

Nombre*: Dr. Sergio Encarnacion
*a . - .
Cargo™: Secretario Académico
i *' - gon . L r .

Funciones™: Verificar que la informacidon académica se encuentre
actualizada.

Obligaciones*: Incentivar al personal académico a utilizar el sistema.
Supervisar el cumplimiento de lineamientos para la proteccion
de datos personales.

Encargados:
(Nombre del Encargado 1%) Victor Del Moral Chavez
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Cargo*:

Coordinador de la UATI

Funciones*:

Responsable de los datos personales del sistema del CCG

Obligaciones*:

Asegurar el cumplimiento de los lineamientos y normas en
relacion al tratamiento de los datos personales, y establecer
medidas organizativas y técnicas para garantizar un nivel de
seguridad adecuado

(Nombre del Encargado 2*)

Vicente Osorio Mora

Cargo*:

Técnico por honorarios

Funciones*:

Dar seguimiento al tratamiento de los datos personales del
sistema

Obligaciones*:

Mantenimiento y actualizacion de informacion en el sistema

Usuarios:

(Nombre del Usuario 1*)

Lorena Garcia

Cargo*:

Asistente de la Secretaria Académica

Funciones*:

Consultora de informacioén

Obligaciones*:

Verificadora de la integridad de la informacion, generacién de
informes

Clave: CCG-SGSDP-DS
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2. ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE

DATOS PERSONALES

SECRETARIA ACADEMICA DEL CCG

Identificador unico™

ccg-sacad-001-E-Fundanet

(Nombre del sistema A1*)

Fundanet

Tipo de soporte:*

Soporte electrénico

Descripcion:*

Base de datos relacional y servidor de alojamiento

Caracteristicas del lugar donde
se resguardan los soportes:*

Centro de computo donde se encuentra el servidor:
- Acceso por medio de huella digital al laboratorio
- Uso de llave para acceso al Centro de computo
- Aire acondicionado de confort
- Luz artificial
- Piso falso
- Alimentacion eléctrica con equipos de respaldo de energia
en linea

Acceso al servidor:
- Usuario y password
- Uso de certificados SSL

ARQUITECTURA FiSICA DEL SISTEMA.

A continuacion, se describen los servidores que forman la solucion
genérica. Servidor corporativo y de base de datos.

Como servidor corporativo:

Servicio de sincronizacién. Servicio utilizado para sincronizar la
aplicacion de escritorio con los ultimos binarios aprobados para
actualizar.

Cliente actualizador. Aplicacién que descarga las actualizaciones|
disponibles del producto de http://actualizador.semicrol.es y las|
instala en los servidores.

Servicio de envio de correo. Servicio que automatiza el envio de
correos desde la aplicacion. Este servicio permite enviar correos en
grupos limitados y con cierta cadencia.

Gestores documentales. Aplicaciones y servicios encargados de

gestionar la informacion digital utilizada por Fund@net.
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Repositorio de documentos. Repositorio de documentos
contiene los binarios, las imagenes, las plantillas de los
documentos que se generan, una carpeta de parametros donde se
almacena la configuracion personalizada de cada usuario y un
archivo de registro de los errores que se produzcan. También
contiene el paquete de instalacion para la aplicacién cliente de
escritorio. Adicionalmente, almacena la informacion digital utilizada
por Fund@net.

Como servidor de bases de datos contiene un motor de bases de|
datos SQL Server que servira a las bases de datos de produccion
de Fund@net. Adicionalmente, puede contener la base de datos de|
configuracion de XenApp.

Servidor Web y Citrix XenApp

Servidor de aplicaciones para la ejecucion en remoto a través de|
Internet de la aplicacién de Escritorio mediante un canal seguro Y
de las aplicaciones Web de Fund@net.
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S
° APLICACIONES
S
http:llactualizador.semicR
INTERNET
FUND@NET
POR CITRIX
( D

SERVIDOR CITRIX Y

WEB SERVIDOR CORPORATIVO

Y BASE DE DATOS

LEYENDA
O Aplicaciones WEB

,-{% Servicio de envio de correo Q Servidor Archivos
@ Servicio de sincronizacion @ Servidor Citrix XENAPP
%, Aplicaciones COM

m Aplicacion Escritorio FUND@NET

6 Servidor base de datos

Interconexion del sistema.

gue son necesarios:
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~~_Semicrol
FUND@NET http://actualizador.semicrol.es
POR CITRI

SERVIDOR
CITRIX Y WEB

SERVIDOR
CORPORATIVO |
Y BBDD

o

SERVIDO
DE CORREO

B

cceso a recursos de disco, tcp/445
Acceso a base de datos, tcp/1433
¥ Acceso a aplicaciones COM y Servicios Windows, tcp/135
Acceso a aplicaciones Web, tcp/80 — tcp/443
Acceso a servidor de correo, tcp/25
" Acceso al servicio actualizador de semicrol http, tcp/80

3. ANALISIS DE RIESGOS
Ver Anexo I: Analisis de riesgos.

4. Analisis de Brecha
Ver Anexo lI: Analisis de brecha.

5. PLAN DE TRABAJO

Ver Anexo llI: Plan de trabajo.

6. MEDIDAS DE SEGURIDAD IMPLEMENTADAS
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L TRANSFERENCIAS

U@r|

DE DATOS PERSONALES

Secretaria Académica del CCG

Identificador unico*

ccg-sacad-001-E-Fundanet

(Nombre del sistema A1)*

Fundanet

TRANSFERENCIAS DE DATOS

PERSONALES

Transferencias mediante el

traslado de soportes fisicos:

No se realiza tratamiento de datos personales en soportes fisicos.

Transferencias mediante el
traslado de soportes
electronicos:

No se realiza tratamiento de datos personales en
soportes electrénicos.

Transferencias mediante el
traslado sobre redes
electronicas:

Se realiza transferencia de datos entre este sistema y el sitio web
principal del CCG, por medio de una conexion cifrada (HTTP+SSL)
a la interfaz de programacion de esta aplicacion (API tipo REST)
sobre la red local. Esta transferencia se realiza de forma manual
cuando se requiere actualizar datos en el sitio web.

En caso de que se requiera compartir la informacion con sistemas o
entidades externas, esta es enviada a través de internet mediante
servicios en la nube.

En caso de que se realicen transferencias mediante el traslado
sobre redes electronicas se requiere un oficio de colaboracion entre
las dos partes. Sin estos oficios el traslado de informacion no puede
realizarse.

Il.
SOPORTES FiSICOS

No se realiza tratamiento de dato
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. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos que se registran en las bitacoras:

No se cuenta con bitacoras de acceso al sistema por parte de los usuarios y gestores. Las
bitacoras con las que se cuenta corresponden a los respaldos de la base de datos del sistema,
contemplando fecha y hora de respaldo. Dichas bitacoras se encuentran en soporte electrénico
y se encuentran disponibles para los responsables del sistema.

. REGISTRO DE INCIDENTES:

Cuando se presenta un incidente, ya sea identificado por el responsable o encargado del
sistema, este se registra en un sistema de tickets llamado Request Tracker para reportarlo al
proveedor Semicrol. Se describe el problema y la soluciéon a detalle. También, se registra el
nombre de la o las personas que resolvieron el problema y si se requiri6 ayuda de soporte
técnico local o externo. Una vez encontrada la solucién se notifica a quien haya reportado el
incidente (en caso de que haya sido por un usuario).

En caso de ser necesario, unicamente el Usuario del sistema sera quien podra realizar la
solicitud de recuperacion de datos, para lo cual los Encargados del sistema evaluaran las
alternativas para llevar a cabo la recuperacion correspondiente.

V. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del area universitaria):

En la puerta de entrada a la dependencia hay un vigilante las 24 horas. El vigilante se
encarga de solicitar al visitante que se identifique mostrando una credencial oficial o
documento de identidad, asi como el nombre de la persona que visita. Ademas, se le pide
al visitante que registre su entrada en una bitacora (fecha, hora de entrada, nombre,
procedencia, nombre de la persona o area que visita, hora de salida).

Se le habla por teléfono a la persona de la dependencia para que vaya personalmente a
recibir al visitante. Solo personal autorizado podra ingresar al estacionamiento, ya que se
requiere tarjeta magnética.

Adicionalmente, la dependencia cuenta con un sistema de camaras de videovigilancia, al
que solamente tiene acceso el personal de vigilancia y el Departamento de Servicios
Generales.

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro
de datos para soportes electronicos):

El acceso a la oficina o laboratorio es mediante una identificacion biométrica de huella digital.

Durante las 8 horas de jornada hay una asistente en la puerta que recibe a las personas y les
pregunta el motivo de su visita. Asi mismo, hay camaras de videovigilancia en la entrada de la
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oficina o laboratorio. Solo el responsable del centro de computo cuenta con la llave para acceder
al centro de computo.

VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE
TRATAMIENTO DE DATOS PERSONALES

Solo los encargados tienen la facultad para actualizar datos en el sistema. La informacion se
actualiza conforme al requerimiento de los usuarios finales del sistema (investigadores y/o
técnicos académicos), quienes se encargan de hacer llegar su solicitud a través del sistema de
tickets Request Tracker. Por otro lado, en el caso de los articulos, la actualizacion de la
informacion correspondiente se realiza una vez al mes por parte del encargado del sistema.

VIIl. PERFILES DE USUARIO Y CONTRASENAS
1. Modelo de control de acceso (alguno de los siguientes):
El sistema de Fundanet cuenta con los siguientes roles y permisos: usuario Web y usuario Gestor.

Los encargados de actualizar los datos tienen asignados sus datos de acceso (usuario y
contrasena) para el uso del sistema.

2. Perfiles de usuario y contrasefias en el sistema operativo de red:

El servidor donde se encuentra instalado Fundanet cuenta con sistema operativo Windows
Server 2012 R2 Standard, y se cuenta con la gestion de acceso al servidor mediante usuarios
y contrasefias (cifradas por medio del sistema operativo).

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de
tratamiento de datos personales:

Adicionalmente, el sistema del Fundanet se encarga de cifrar las contrasefias de los usuarios
que se encuentran registrados.

Los usuarios finales, pueden cambiar su contrasefia desde la liga para acceder a su informacion
personal en el apartado de ;Has olvidado tu contrasefa?, donde se le enviara un correo
electrénico para modificar su contrasefia.

4. Administracion de perfiles de usuario y contrasefias:

Respecto a la administracion de perfiles de usuario y contrasefias, el usuario con el rol de gestor
del sistema es quien cuenta con los permisos necesarios para crear los nuevos perfiles que se
requieran. La Secretaria Académica de la dependencia es quien se encarga de solicitar y
autorizar la creacién de nuevos perfiles.
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5. Acceso remoto al sistema de tratamiento de datos personales:

Los usuarios finales no requieren acceso remoto al equipo de computo para trabajar con el
sistema, ya que opera via web. A los usuarios finales, se les proporciona un enlace para hacer
uso del mismo.

Para el mantenimiento, el encargado del sistema si requiere el acceso remoto para realizar
tareas de administracion y/o actualizaciones del sistema. El encargado del sistema requiere
acceso a la aplicacion de administraciéon (Citrix Xenapp) mediante un acceso remoto via una
red privada virtual (Citrix Gateway).

Los encargados del sistema tienen acceso remoto al equipo mediante el servicio de escritorio
remoto (RDP) propio del sistema operativo Windows.

Con la finalidad de evitar el acceso remoto no autorizado, se hace uso de las reglas de bloqueo
del Firewall con el que cuenta el servidor donde se aloja el sistema.

VIil. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

Los respaldos de la base de datos del sistema se realizan por el encargado de manera
semanal y en forma manual. Estos respaldos son resguardados en la nube, y son
nombrados por la fecha en que fueron realizados, por ejemplo:
CCGUNAM_Fundanet_backup 2022 08 11.bak

IX. PLAN DE CONTINGENCIA

Se cuenta con soporte técnico de hardware y software. Tenemos equipo auxiliar de energia y
dos acometidas de energia eléctrica. Se trabajara en la definicion de un plan de contingencia.
Por el momento no se cuenta con un sitio redundante o alterno. Se propondra habilitar un sitio
alterno bajo la consideracién de los costos que esto implica.

7. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

7.1. Herramientas y recursos para monitoreo de la proteccion de datos personales

Secretaria Académica del CCG

Identificador unico* ccg-sacad-001-E-Fundanet

(Nombre del sistema A1)* Fundanet
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Recurso*

Descripcion*

Control*

de sucesos.

Bitacora o registro de histéricooperaciones realizadas por el

Registro en la base de datos
de la aplicacién de todas las

gestor 'y los  usuarios,
incluyendo  fecha, hora,
accion.

Revisién peridodica de forma
manual, después de cierto tiempo
el encargado podria detectarn
sucesos anémalos.

seguridad del servidor.

Herramientas para analisis devulnerabilidades, escaneo de

Herramientas para analisis de

puertos y pruebas de

penetracion.

Pruebas periddicas realizadas
por el CERT UNAM vy aviso al
responsable de Tl de Ila
dependencia en caso de
encontrar alguna vulnerabilidad,
para implementar los
mecanismos de seguridad
complementarios.

7.2. Procedimiento para la revision de las medidas de seguridad

Secretaria Académica del CCG

Identificador unico*

ccg-sacad-001-E-Fundanet

(Nombre del sistema A1)*

Fundanet

Medida de seguridad*

Procedimiento*

Responsable*

Generacion de respaldos.

Realizacién del respaldo de Ia
base de datos de forma manual,
y de manera semanal, usando la
herramienta de administracion de
la base de datos.

Encargado del sistema

2 dias de la actividad
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Actualizacion del certificado
de seguridad.

Solicitud de la renovacion del
certificado a la DGTIC de manera
anual (octubre).

Encargado del sistema

15 dias

Actualizacion de

aplicacion.

)Actualizacion de los programas vy
base de datos de acuerdo al
calendario de liberacion de
versiones del proveedor.

El responsable en este caso es
un proveedor (la empresa
externa) bajo la supervision del
Responsable del sistema.

Tiempo variable

7.3. Resultados de la evaluacion y pruebas a las medidas de seguridad

Secretaria Académica del CCG

Identificador unico*

ccg-sacad-001-E-Fundanet

(Nombre del sistema A1)*

Fundanet

Medida de seguridad*

Resultado de evaluaciéon*

Responsable*

aplicacion.

aplicacion esta actualizada a su
version estable mas reciente.

e Encargado del sistema en
Respaldos. \Verificacion del respaldo. conjunto con la UATI
Actualizacion del certificadoEl certificado SSL esta vigenteEncargado del sistema en
de seguridad. hasta octubre 2022. conjunto con la UATI
/Actualizacion de IaDe acuerdo al proveedor, IaEncargado del sistema en

conjunto con la UATI
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7.4. Acciones para la correccion y actualizacion de las medidas de seguridad

Secretaria Académica del CC

G

Identificador unico*

ccg-sacad-001-E-Fundanet

(Nombre del sistema A1)*

Fundanet

Medida de seguridad*

Acciones*

Responsable*

Respaldos.

Automatizar la generacion del
respaldo de la base de datos
cada cierto tiempo (periodo fijo).

Encargado del sistema
conjunto con la UATI

en

Actualizacion del certificado
de seguridad.

Definir un plan de actividades|
relacionadas a la administracion,
actualizacion y mantenimiento
completo del sistema y servidor
donde se aloja.

Encargado del sistema
conjunto con la UATI

en

Actualizacion de la
aplicacion.

Definir un plan de actividades|
relacionadas a la administracion,
actualizacion y mantenimiento
completo del sistema y servidor
donde se aloja.

Encargado del sistema
conjunto con la UATI

en

8. PROGRAMA ESPECIFICO DE CAPACITACION

8.1. Programa de capacitacion a los responsables de tratamiento de datos

personales

Secretaria Académica del CCG
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Identificador unico* ccg-sacad-001-E-fundanet
(Nombre del sistema A1)* |Fundanet

Actividad* Descripcion* Duracion* Cobertura*

Cursos en linea.

Cursos en linea
ofrecidos por la
DGTIC y la Unidad
de Transparencia,
por ejemplo Medidas
de Seguridad
Técnicas para la
Proteccién de Datos
Personales.

Segun calendario de
oferta de cursos de |3
DGTIC.

Responsables de Tly
encargado de los sistemas
de las dependencias de la
UNAM.

8.2.

Programa de difusion de la proteccion a los datos personales

Secretaria Académica del CCG

Identificador unico*

ccg-sacad-001-E-fundanet

(Nombre del sistema A1)*

Fundanet

datos personales, en
particular sus
contrasenas y

del afio

proteccion frente 4

Actividad* Descripcion* Duracion* Cobertura*
Mensajes a los
usuarios del sistema
. con 1 dia de manera ,
Mensajes por correorecomendaciones Toda la comunidad del
lectroni _ periddica a lo IargoCCG
electronico. sobre cuidado de sus| .
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mensajes de correQ

engafosos.

Se colocaran carteles

n lugares publicos|... ..

earauga P hacerDIfUSlon semestral
Carteles. Eonciencia deiniciando enPublico en general.

septiembre de 2022
proteger los datos
personales.

9. MEJORA CONTINUA

9.1. Actualizaciéon y mantenimiento de sistemas de informacion

Secretaria Académica del CCG

Identificador unico*

ccg-sacad-001-E-

Fundanet

(Nombre del sistema A1)*

Fundanet

Actividad*

Descripcion*

Duracion*

Cobertura*

Actualizacion  de
informacion de
investigadores

técnicos académicos.

la
los
y/o

Mejorar el sistema de
informaciéon actual, a
partir de peticiones
de los usuarios, con
motivo de un
problema detectado o
bien por la necesidad
de actualizacion del
mismo o de la
informaciéon que se
almacena en él.

De acuerdo a la
necesidad de cada
usuario, el cual
realiza una peticion a
través de un correo
electronico  (ticket)
dirigido al encargado
del sistema
Fundanet.

Toda
CCG

la comunidad del
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9.2. Actualizaciéon y mantenimiento de equipo de coémputo
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Secretaria Académica del CCG

Identificador unico*

ccg-sacad-001-E-

Fundanet

(Nombre del sistema A1)*

Fundanet

mantenimiento completo
del servidor donde se
aloja el sistema.

hospedado el

sistema.

Actividad* Descripcion* Duraciéon* Cobertura*
Calendarizar las|
o actividades
Detf”?('jr dun Ip[an dderelacio.nad.e’ls a la Estado fisico del servidor ¢
:C |v||aa E;Sdrrﬁiﬁgﬁgii;saCtL{allzaC'Or] del interconexion  con  otros
tualizacis "equipo de computo 01  semana  (enerodispositivos, asi como de
actuaiizacion Yservidor donde estdp023) las  actualizaciones  de

software requeridas para su
correcto funcionamiento.

9.3. Procesos para la conservacion, preservacion y respaldos de informacion

Secretaria Académica del CCG

Identificador unico*

ccg-sacad-001-E-fundanet
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(Nombre del sistema A1)*

Fundanet

Proceso*

Descripcion*

Responsable*

Los respaldos se guardan en
la nube. Se revisara que
haya espacio suficiente.

Se ingresa al servicio en la nube
y se medira el espacio disponible
para respaldos. Los respaldos de
mas de tres afios se borraran
para evitar saturacion.

Encargado del sistema

2 dias

9.4. Procesos de borrado seguro y disposicion final de equipos y componentes

informaticos

Secretaria Académica del CCG

Identificador unico*

ccg-sacad-001-E-fundanet

(Nombre del sistema A1)*

Fundanet

Proceso*

Descripcion*

Responsable*

Formateo a bajo nivel de los
discos.

De acuerdo al sistema operativo,
se selecciona la aplicacién
adecuada para realizar el
formateo del disco asegurando
que cuenten con la opcion de
borrado seguro de la informacion,
por ejemplo, en el caso deg
sistema operativo  Windows:
SDelete o Eraser MacOS:
Permanent eraser o Disk Utility.

2 dias

Unidad de Administracion de Tl
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Si ya no es posible realizar el
formateo, retirar temporalmente [Jnidad de Administracion de Tl
Destruccion del medio. el disco duro del equipo y
realizar la incapacitacion fisica 2 djas
del mismo.

10. PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE
DATOS PERSONALES

Para llevar a cabo la cancelacién del sistema Fundanet, se realiza el procedimiento que se
describe a continuacion.

Unicamente el director o directora de la entidad, junto con Secretaria Académica y Secretaria
técnica podran solicitar la cancelacién del sistema, describiendo:

A) DATOS DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES QUE SERA

CANCELADO:
a) Denominacion
b) Motivo de la cancelacion

Dicha peticién sera realizada al Encargado de la UATI para determinar junto con el encargado
del sistema las actividades a realizar.

B) PLAZOS Y CONDICIONES PARA EL BLOQUEO DEL SISTEMA DE TRATAMIENTO
DE DATOS PERSONALES:

Para cancelar el sistema se debe:

- Recibir la notificaciéon de bloqueo del sistema por parte del director o directora de la
entidad, la Secretaria Académica o la Secretaria Técnica

- Notificar a la comunidad de usuarios de la dependencia que el sistema no se encontrara
activo, indicando la fecha en que ya no se podra acceder a él, en principio se definen
tres meses, sin embargo, queda a consideracion de lo acordado entre el solicitante y los
encargados del sistema

- Retirar el acceso a los usuarios por medio del servicio web (https) del sistema Windows
Server

C) MEDIDAS DE SEGURIDAD PARA EL BLOQUEO Y POSTERIOR SUPRESION DEL SISTEMA DE
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TRATAMIENTO DE DATOS PERSONALES:

- Elencargado del sistema debe realizar el respaldo mas actualizado de la base de datos
- Elrespaldo debe resguardarse bajo el procedimiento definido por la UATI

D) PROCEDIMIENTO PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE
DATOS PERSONALES

Ingresar al servidor donde se aloja la base de datos Fundanet
Eliminacion, borrado o destruccidon de datos personales de dicha base de datos
Borrar la base de datos del sistema Fundanet

E) MECANISMOS PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

- Ingresar al servidor donde se aloja la base de datos Fundanet

- Eliminar la base de datos

- Eliminar las maquinas virtuales

- Formateo del sistema operativo Windows Server

- Formateo a bajo nivel de los discos directamente en el medio de almacenamiento

SITIOS WEB (ccg-uati-001-E-SitiosWeb)

Conjunto de sitios web utilizados en el CCG, LCG y el NNB-CCG. Mediante estos
sitios se publica informacién de interés sobre cada uno de los grupos mencionados,
la informacién desplegada esta disponible para todo el publico.

1. INVENTARIO DE SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES
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UNIDAD DE ADMINISTRACION DE TECNOLOGIAS DE INFORMACION (UATI)

Identificador unico*

ccg-uati-001-E-SitiosWeb

(Nombre del sistema A1) *

Sitio Web del CCG

Datos personales (sensibles o no)
contenidos en el sistema*:

Datos de identificacion, datos laborales, produccion cientifica.

Responsable*:

Direccion

Nombre*: Dr. Christian Sohlenkamp
Cargo*: Director del CCG
Funciones*:

Asignar funciones para el desarrollo del sistema vy
actualizacioén de la informacion.

Obligaciones*:

Asegurar que los responsables del tratamiento de los datos
personales cumplan con las normas definidas por la UNAM.

Encargados:

Nombre*: Victor Del Moral
Cargo*: Coordinador de la UATI
Funciones*:

Responsable de los datos personales del sistema del CCG.

Obligaciones*:

Asegurar el cumplimiento de los lineamientos y normas en
relacion al tratamiento de los datos personales, y establecer
medidas organizativas y técnicas para garantizar un nivel de

seguridad adecuado
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(Nombre del Encargado 1*)

Vicente Osorio Mora

Cargo*:

Técnico por honorarios

Funciones*:

Dar seguimiento al tratamiento de los datos personales del
sistema.

Obligaciones*:

Mantenimiento y actualizacion de informacion en el sistema.

(Nombre del Encargado 2*)

Alfredo Hernandez Alvarez

Cargo*:

Técnico Académico Titular A Tiempo Completo

Funciones*:

Administracion del servidor Web.

Obligaciones*:

Configuracion, actualizacion y mantenimiento del sitio Web.

Usuarios:

(Nombre del Usuario 1*)

Lorena Garcia Rivas

Cargo*:

Asistente de Secretaria Académica

Funciones*:

Subir documentos que consultaran diferentes comités
académicos.

Obligaciones*:

Asegurar que se suba la informacién correcta y que se elimine
cuando ya no sea necesaria.
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2. ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE

DATOS PERSONALES

UATI

Identificador unico™

ccg-uati-001-E-SitiosWeb

(Nombre del sistema A1)

Sitio Web del CCG

Tipo de soporte:*

Soporte electrénico

Descripcion:*

Base de datos relacional y aplicacion web

Caracteristicas del lugar donde
se resguardan los soportes:*

Centro de cémputo donde se encuentra el servidor y maquinas|
virtuales:

Acceso por medio de huella digital al laboratorio u oficina
Uso de llave para acceso al Centro de cOmputo

Aire acondicionado de confort

Luz artificial

Piso falso

Alimentacién eléctrica con equipos de respaldo de energia
en linea

Acceso al servidor:
Usuario y password
Uso de certificados SSL

Arquitectura general de los componentes de los sitios web

Usuarios

L]

= p
2 &
Laptop | =’1 Servidor Web
Internet < > -r’ < > .
[ |
E " Fig:ga\l
A

Base de datos

Los servidores donde se alojan las maquinas virtuales se
encuentran detras de un firewall configurado para dar
acceso solo a ciertos puertos necesarios para el
funcionamiento de los sitios web
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- El acceso tanto a la aplicacién web como a las bases de
datos correspondientes cuentan con usuario y password;
solo los encargados de administrar los sistemas conocen
dicha informacion

3. ANALISIS DE RIESGOS
Ver Anexo |: Analisis de riesgos.

4. ANALISIS DE BRECHA
Ver Anexo Il: Analisis de brecha.

5. PLAN DE TRABAJO
Ver Anexo llI: Plan de trabajo.

6. MEDIDAS DE SEGURIDAD IMPLEMENTADAS
L. TRANSFERENCIAS DE DATOS PERSONALES

UATI

Identificador Gnico* _ -~
ccg-uati-001-E-SitiosWeb

(Nombre del sistema A1)* Sitios web del CCG

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante elNo se realiza tratamiento de datos personales en soportes
traslado de soportes fisicos: fisicos.

Transferencias  mediante  elNo se realiza tratamiento de datos personales en
traslado de soportes electrénicos:

soportes electrénicos.
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Transferencias mediante
traslado sobre
electronicas:

el
redes

ueri

Se realiza transferencia de datos entre el sistema web del CCG vy
Fundanet, por medio de una conexién cifrada (HTTP+SSL) a Iq
interfaz de programacién de esta aplicacion (API tipo REST)
sobre la red local. Esta transferencia se realiza de forma manual
cuando se requiere actualizar datos en el sitio web. El resto de
los sitios web del CCG no realizan transferencias mediante el
traslado sobre redes electronicas.

En caso de que se requiera compartir la informacion con sistemas
o entidades externas, esta es enviada a través de internet
mediante servicios en la nube.

En caso de que se realicen transferencias mediante el traslado
sobre redes electrénicas con otras entidades se requiere un
oficio de colaboracion entre las dos partes. Sin estos oficios el
traslado de informacidn no puede realizarse.

. RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON

SOPORTES FiSICOS

No se realiza tratamiento de datos personales en soportes fisicos.

. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos que se registran en las bitacoras:

Las bitacoras del servidor web registran los accesos o consultas publicas que incluyen fecha,
hora, direccion IP del visitante, y ruta accedida. Ademas, existe un log donde se registran los
accesos fallidos al sistema usando cuentas y contrasefias incorrectas.

Por otra parte, en el sistema operativo de la maquina virtual también hay bitdcoras de logs
/var/log (messages, secure, fail2ban) donde se registran los intentos exitosos y fallidos.

Las bitacoras mencionadas se encuentran en soporte electrénico, y solo tienen acceso a ellas
los encargados del sistema y el administrador del servidor. Estos se encargan de realizar una
inspeccion manual periédicamente.

. REGISTRO DE INCIDENTES:

Cuando se presenta un incidente, ya sea identificado por el responsable o encargado del
sistema, o bien por parte de los usuarios, este se registra en un sistema de tickets con el que

Clave: CCG-SGSDP-DS

Versién: 1.0 Pagina: 43



@ CCG U@ri

Centro de Ciencias Gendmicas

cuenta la UATI. Se describe el problema, pruebas realizadas y la solucion a detalle. También,
se registra el nombre de la o las personas que resolvieron el problema y si se requirié ayuda de
soporte técnico local o externo. Una vez encontrada la solucion se notifica a quien haya
reportado el incidente.

En caso de ser necesario, unicamente el Usuario del sistema sera quien podra realizar la
solicitud de recuperacion de datos, para lo cual los Encargados del sistema evaluaran las
alternativas para llevar a cabo la recuperacion correspondiente.

V. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del area universitaria):

En la puerta de entrada a la dependencia hay un vigilante las 24 horas. El vigilante se encarga
de solicitar al visitante que se identifique mostrando una credencial oficial o documento de
identidad, asi como el nombre de la persona que visita. Ademas, se le pide al visitante que
registre su entrada en una bitacora (fecha, hora de entrada, nombre, procedencia, nombre de la
persona o area que visita, hora de salida).

Se le habla por teléfono a la persona de la dependencia para que vaya personalmente a recibir
al visitante. Solo personal autorizado podra ingresar al estacionamiento, ya que se requiere
tarjeta magnética.

Adicionalmente, la dependencia cuenta con un sistema de camaras de videovigilancia, al que
solamente tiene acceso el personal de vigilancia y el Departamento de Servicios Generales.

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro
de datos para soportes electronicos):

El acceso a la oficina o laboratorio donde se encuentra el Centro de computo es mediante una
identificacion biométrica de huella digital. Adicionalmente, hay camaras de videovigilancia en la
entrada de la oficina o laboratorio. Solo el responsable del Centro de cémputo cuenta con la
llave para acceder a él.

VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE
TRATAMIENTO DE DATOS PERSONALES

Solo los encargados tienen la facultad para actualizar datos en el sistema.

La informacion que se muestra en el sitio CCG se actualiza conforme al requerimiento y
verificacion del comité editorial del CCG; en el sitio de la LCG se requiere la solicitud y verificacion
de la Jefa de Seccién Escolar, y la aprobacion de la Coordinacion de la LCG; y en el caso del
sitio del NNB-CCG se actualiza la informacién con base a la peticion del comité directivo.
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Cualquier cambio se lleva a cabo en conjunto con el encargado de cada sistemas. Las peticiones
se las hacen llegar a través del sistema de tickets Request Tracker de la UATI.

Por otro lado, en el sitio CCG, hay casos particulares en los que los usuarios finales pueden
solicitar la actualizacion de su informacion de manera directa y en conjunto con el encargado del
sistema se corrigen los datos. En el caso de la informaciéon que se despliega en relacién a las
publicaciones de los investigadores y técnicos académicos, la actualizacion de los datos
correspondientes se realiza una vez al mes por parte del encargado del sistema dados los
procedimientos establecidos en el sistema Fundanet.

VII. PERFILES DE USUARIO Y CONTRASENAS

En este rubro el area universitaria debera describir el esquema de perfiles de usuario y
contrasefas que tiene implementado para control de acceso mediante una red electronica.

1. Modelo de control de acceso (alguno de los siguientes):

El control de acceso a los sistemas esta basado en usuarios y roles, mediante una matriz de
permisos.

2. Perfiles de usuario y contrasefias en el sistema operativo de red:
Se cuenta con un sistema operativo tipo UNIX en el servidor del sistema, que cifra la contrasena
del usuario y mantiene una politica de contrasefias robustas.
De igual forma, las contrasefias definidas para las cuentas de acceso por parte de los
encargados a los sistemas mantienen una politica de contrasefias seguras

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de
tratamiento de datos personales:

El sistema cifra la contrasefa del usuario para almacenarla en la base de datos.

4. Administracion de perfiles de usuario y contrasefias:

El encargado del sistema es quien cuenta con los permisos necesarios para crear los nuevos
perfiles que se requieran.

Los usuarios de los sistemas, o bien, el comité editorial del CCG; en el sitio de la LCG la Jefa
de Seccién Escolar, y la aprobacion de la Coordinacion de la LCG; y en el caso del sitio del
NNB-CCG el comité directivo, son las figuras encargadas que autorizan la creacion de nuevos
perfiles. Los sistemas mantienen un registro historico de las operaciones realizadas.

5. Acceso remoto al sistema de tratamiento de datos personales:

Los usuarios finales no requieren acceso remoto al equipo de computo para trabajar con el
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sistema. Tienen acceso directo al sistema via web desde cualquier lugar a través de internet.
El administrador requiere acceso remoto al servidor para hacer tareas propias de
administracion.

El acceso remoto no autorizado tanto al sistema como al servidor se evita mediante el uso de
usuario y contrasefa, y una matriz de roles y permisos. En el caso del acceso a los servidores,
se tiene restringido el acceso a la red local por medio del firewall y se hace mediante una red
privada virtual (VPN) y una conexion cifrada (SSH).

VIIl. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

En el caso de los sitios web del CCG y NNB se realizan respaldos completos de las
magquinas virtuales, de forma manual.

El respaldo de la maquina virtual se guarda y levanta en otro servidor.

El respaldo de la maquina virtual se coloca en el disco duro de otro servidor.

En el caso del sitio web de la LCG se generan archivos comprimidos de un vaciado de la
base de datos y un empaquetado de los archivos de la aplicacién, usando un script que se
ejecuta en una tarea programada. Posteriormente, se almacenan en un servidor de
respaldos, donde se depuran cada cierto tiempo.

El responsable de hacer el respaldo es el area universitaria.

IX. PLAN DE CONTINGENCIA

Se cuenta con soporte técnico de hardware y software. Tenemos equipo auxiliar de energia y
dos acometidas de energia eléctrica. Se trabajara en la definicion de un plan de contingencia.
Por el momento, no se cuenta con un sitio redundante o alterno.

7. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

7.1. Herramientas y recursos para monitoreo de la proteccion de datos personales

UATI

Identificador unico* ccg-uati-001-E-SitiosWeb

(Nombre del sistema A1)* Sitios web del CCG
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Recurso* Descripcion*

Control*

Registro en la base de datos
Bitacora o registro de historicode la aplicacion de todas las

de sucesos. operaciones realizadas por losel encargado podria detectarn
usuarios. sucesos anomalos.

Revisién periodica de forma
manual, después de cierto tiempo

Herramientas para analisis de
Herramientas para analisis devulnerabilidades, escaneo de
seguridad del servidor. puertos y pruebas de
penetracion.

Pruebas periddicas realizadas
por el CERT UNAM vy aviso al
responsable de Tl de Ila
dependencia en caso de
encontrar alguna vulnerabilidad,
para implementar los
mecanismos de seguridad
complementarios.

7.2. Procedimiento para la revision de las medidas de seguridad

UATI

Identificador unico* ccg-uati-001-E-SitiosWeb

(Nombre del sistema A1)* [Sitios web del CCG

Medida de seguridad* Procedimiento*

Responsable*

Realizacién del respaldo de los
archivos de la aplicacion y de la
base de datos de forma manual o

Generacion de respaldos. [@utomatica, 'y de manera
semanal.

Verificacion del respaldo.

Encargado del sistema

2 dias de la actividad
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Actualizacion del certificado
de seguridad.

Solicitud de la renovacion del
certificado a la DGTIC de manera
anual (septiembre-octubre).

Encargado del sistema

15 dias

Actualizacion de la
aplicacion.

/Actualizacion de los archivos |
base de datos de la aplicacion si
hay nuevas versiones por parteg
del desarrollador.

Encargado del sistema.

Tiempo variable

7.3. Resultados de la evaluacion y pruebas a las medidas de seguridad

UATI

Identificador unico*

ccg-uati-001-E-SitiosWeb

(Nombre del sistema A1)*

Sitios web del CCG

Medida de seguridad*

Resultado de evaluaciéon*

Responsable*

de seguridad.

hasta octubre 2022.

conjunto con la UATI.

L e Encargado del sistema en
Generacion de respaldos.  |Verificacion del respaldo. conjunto con la UATI.
Actualizacion del certificadoEl certificado SSL esta vigenteEncargado del sistema en

Actualizacion de la
aplicacion.

Se revisara el procedimiento de
la actualizacion de la aplicacion
y sus diferentes complementos.

Encargado del sistema en
conjunto con la UATI.
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7.4. Acciones para la correccion y actualizacion de las medidas de seguridad

UATI

Identificador unico*

ccg-uati-001-E-SitiosWeb

(Nombre del sistema A1)*

Sitios web del CCG

Medida de seguridad*

Acciones*

Responsable*

Definir formalmente un plan de

aplicacion.

actualizacion y mantenimiento
completo de los sistemas.

conjunto con la UATI.

Generacién de respaldos respaldos para tener el control deEncargado  del sistema en
P " |la informacion y en caso deconjunto con la UATI.
requerirse su recuperacion.
Definir un plan de actividades|
L, o relacionadas a la administracion, :
Actualizacion del certificado R o Encargado del sistema en
de seguridad actualizacion - y mantemm'emoconjunto con la UATI
9 ’ completo del servidor donde se :
alojan los sistemas.
Definir un plan de actividades|
Actualizacion de la relacionadas a la administracion,Encargado del sistema en

8. PROGRAMA ESPECIFICO DE CAPACITACION

8.1.
personales

Programa de capacitacion a los responsables de tratamiento de datos

UATI
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Identificador unico* ccg-uati-001-E-SitiosWeb
(Nombre del sistema A1)* [Sitios web del CCG

Actividad* Descripcion* Duracion* Cobertura*

Cursos en linea.

Cursos en linea
ofrecidos por la
DGTIC y la Unidad de
Transparencia, por
ejemplo Medidas de
Seguridad Técnicas
para la Proteccion de
Datos Personales.

Segun calendario de|
oferta de cursos de I3
DGTIC.

Responsables de TI vy
encargado de los sistemas
de las dependencias de la
UNAM.

8.2.

Programa de difusion de la proteccion a los datos personales

UATI

Identificador unico*

ccg-uati-001-E-Si

tiosWeb

(Nombre del sistema A1)*

Sitios web del CCG

datos personales, en
particular sus
contrasefnas y

del ano.

Actividad* Descripcion* Duracion* Cobertura*
Mensajes a los
usuarios del sistema
. con 1 dia de manera ,
Mensajes por correorecomendaciones Toda la comunidad del
I o _ periddica a lo IargoCCG
electronico. sobre cuidado de sus| .

proteccion frente 4
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mensajes de correQ

engafosos.

Se colocaran carteles

en lugares publicos|~.. ..

9 P Difusion  semestral

para hacer. . . e
Carteles. S iniciando enPublico en general .

conciencia de i

septiembre de 2022
proteger los datos
personales.

9. MEJORA CONTINUA

9.1. Actualizaciéon y mantenimiento de sistemas de informacion

UATI

Identificador unico*

ccg-uati-001-E-Si

tiosWeb

(Nombre del sistema A1)*

Sitios web del CCG

Actividad*

Descripcion*

Duracion*

Cobertura*

Uso de plugins.

Investigar y probar

complementos  que
ayuden a afadin
funcionalidades

adicionales de
seguridad tanto en el
acceso al sistema
como en la

manipulacion de los
datos.

Duracion variable.

Actividad regular

Permite estar

accesos no permitidos.
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A partir de peticiones
de los usuarios o0
roles autorizados, _

L subir, modificar oDuracion variable. ~ [Pérmite contar con la
Actuallzgglon de 'aeliminar informacion informacion .mas actual
informacion. desplegada en los|, .. . para la comunidad del CCG

o Actividad regular. 1bli |
Permite reforzar la

L Realizar el plan de seguridad usando

Actualizacion de la A 1 ! ,
. actualizacion de lasl1 semana versiones mas actuales,
aplicacion. o
aplicaciones. con menos
vulnerabilidades.

9.2. Actualizaciéon y mantenimiento de equipo de computo

UATI

Identificador unico*

ccg-uati-001-E-Si

tiosWeb

(Nombre del sistema A

1)*

Sitios web del CCG

Actividad* Descripcion* Duraciéon* Cobertura*
Definir un plan delCalendarizar las
actividades relacionadasfactividades Estado fisico del servidor €
a la administracién,relacionadas a la interconexion con  otros
actualizacion ylactualizacion delt semana (enerodispositivos, asi como de
mantenimiento completoequipo de computo 02023) las  actualizaciones de
del servidor o servidoresiservidor donde estd software requeridas para su
donde se alojan loshospedado el correcto funcionamiento.
sistemas. sistema.
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9.3. Procesos para la conservacion, preservacion y respaldos de informacion

UATI

Identificador unico*

ccg-uati-001-E-SitiosWeb

(Nombre del sistema A1)*

Sitios web del CCG

Proceso*

Descripcion*

Responsable*

Los respaldos se guardan en
la nube. Se revisara que
haya espacio suficiente.

Se respaldan los archivos de la
aplicacion y la base de datos. En
algunos casos se respalda la
maquina virtual completa.

2 dias

Encargado del sistema

9.4. Procesos de borrado seguro y disposicion final de equipos y componentes

informaticos

UATI

Identificador unico*

ccg-uati-001-E-SitiosWeb

(Nombre del sistema A1)*

Sitios web del CCG

Proceso*

Descripcion*

Responsable*

Formateo a bajo nivel de los
discos.

De acuerdo al sistema operativo,
seleccionar la aplicacion
adecuada para realizar el

Unidad de Administracion de Tl

2 dias

formateo del disco asegurando
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que cuenten con la opcion de
borrado seguro de la informacion.

Si ya no es posible realizar el o B
formateo, retirar temporalmenteUnidad de Administracion de TI

Destruccién del medio. el disco duro del equipo y realizarn
la incapacitacion fisica del2 djas
mismo.

10. PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE
DATOS PERSONALES

A) DATOS DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES QUE SERA

CANCELADO:
a) Denominacion
b) Motivo de la cancelacion

B) PLAZOS Y CONDICIONES PARA EL BLOQUEO DEL SISTEMA DE TRATAMIENTO
DE DATOS PERSONALES:

- El encargado del sistema debe contar con la solicitud y autorizacion del responsable del
sistema para llevar a cabo la cancelacion del mismo

- El encargado del sistema junto con la Unidad de Administracion de Tl, debe definir el
periodo de bloqueo (en principio se puede manejar 3 meses) y las actividades
especificas a realizar para la cancelacion

- Comunicar a los usuarios sobre el bloqueo del sistema, asi como el periodo en que este
se cancelara el sistema, especificar fecha

C) MEDIDAS DE SEGURIDAD PARA EL BLOQUEO Y POSTERIOR SUPRESION DEL SISTEMA DE
TRATAMIENTO DE DATOS PERSONALES:

- Verificar que la documentacion del estado reciente del servidor esté actualizada:
versiones de sistema operativo, servidor web, bases de datos, lenguajes de
programacion y aplicacion

- Respaldar las configuraciones de los servicios de web, bases de datos y el lenguaje de
programacion

- Respaldar los archivos y bases de datos del sistema, transferir al espacio definido de
respaldos y verificar
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D) PROCEDIMIENTO PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE

DATOS PERSONALES

Al terminar el periodo de bloqueo:

Comunicar a los usuarios la cancelacion inminente del sistema

Suspender el acceso al sistema, bloqueando las cuentas de usuarios y/o deshabilitar el
servicio web

Realizar ultimo respaldo, transferir al sitio definido para los respaldos y verificarlo

En caso de contar ya con un nuevo sistema, consolidar el plan de migracion de datos
Deshabilitar servicios web y de base de datos

Desconectar el servidor de la red

Realizar la eliminacion segura de los archivos y bases de datos del sistema

Notificar al responsable del sistema

MECANISMOS PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

Borrado de archivos con comandos del sistema operativo

Borrado de tablas y bases de datos con comandos del sistema manejador de bases de
datos

Eliminacion de los volumenes logicos o arreglos de discos

Formateo a bajo nivel de los discos duros

Si ya no es posible realizar el formateo, retirar temporalmente el disco duro del equipo y
realizar la incapacitacion fisica del mismo

Reinstalacion del sistema operativo

INTRANET DE LA LCG (ccg-uati-002-E-IntranetLCG)

Sistema que presenta informacidn de interés unicamente para personal
administrativo y académico, asi como para estudiantes de la LCG, con acceso
controlado.

1. INVENTARIO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES
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Licenciatura en Ciencias Genémicas

Identificador unico*

ccg-uati-002-E-IntranetLCG

(Nombre del sistema A1) *

Intranet de la LCG

Datos personales (sensibles o no)
contenidos en el sistema*:

Datos de identificacion, datos escolares, datos laborales.

Responsable*:

Licenciatura en Ciencias Genémicas

Nombre*: Dr. Pablo Vinuesa Fleischmann
Cargo™: Coordinador de la LCG
Funciones*:

Coordinacion académica de las actividades de la LCG.

Obligaciones*:

Supervisar la publicacion de informaciéon necesaria en la
intranet LCG para aspirantes y alumnos.

Encargados:

(Nombre del Encargado 1*)

Alfredo José Hernandez Alvarez

Cargo*:

Técnico Académico Titular A Tiempo Completo

Funciones*:

Responsable del sitio web.

Obligaciones*:

Administracion del sitio web, administracion del servidor,
establecer medidas técnicas de seguridad.

Clave: CCG-SGSDP-DS
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Usuarios:
(Nombre del Usuario 1*) lliana Bahena Arellano
Cargo*: Jefa de seccion académica LCG
Funciones*: Administracion escolar de la LCG
Obligaciones*: Consultar informacion de aspirantes, estudiantes y egresados;

actualizar informacion de tramites escolares.

(Nombre del Usuario 2*) Alumnos de la LCG

Cargo*:

Funciones*:

Obligaciones*: Consultar informacion de tramites, actualizar informacion de

algunos de estos tramites.

2. ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES

Licenciatura en Ciencias Genémicas

Identificador unico™ ccg-uati-002-E-IntranetLCG
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(Nombre del sistema A1)

Intranet de la LCG

Tipo de soporte:*

Soporte electrénico.

Descripcion:*

Archivos de la aplicacion web, imagenes, documentos, y base de datos
relacional en el servidor

Caracteristicas del lugar donde
se resguardan los soportes:*

Caracteristicas
Del Centro de computo de la LCG:
- aire acondicionado,
- soporte de respaldo de energia,
- acceso puerta aluminio/vidrio con llave,
- puerta de madera de area previa con llave
De acceso al servidor:
- Usuario y contrasefa
- Proteccion de red perimetral equipo dedicado FortiGate (firewall
y sistema de prevencion de intrusiones)
- Transmision cifrada de datos por medio de certificados SSL

Componentes del sistema
- Servidor fisico Sun
- Sistema operativo tipo UNIX
- Servidor web Apache
- Servidor de base de datos MySQL
- Sistema manejador de contenidos de cédigo abierto

Diagrama de conexion

Clave: CCG-SGSDP-DS
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3. ANALISIS DE RIESGOS

Ver Anexo I: Analisis de riesgos.

4. ANALISIS DE BRECHA

Ver Anexo II: Analisis de brecha.

5. PLAN DE TRABAJO
Ver Anexo lll: Plan de trabajo.
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6. MEDIDAS DE SEGURIDAD
I

ueri

IMPLEMENTADAS

TRANSFERENCIAS DE DATOS PERSONALES

Licenciatura en Ciencias Genémicas

Identificador unico* ccg-

uati-002-E-IntranetLCG

(Nombre del sistema A1)*

Intranet de la LCG

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el

traslado de soportes fisicos:

No se realizan transferencias mediante traslado de soportes
fisicos.

Transferencias mediante el
traslado de soportes electrénicos:

No se realizan transferencias mediante traslado de soportes
electronicos.

el
redes

mediante
sobre

Transferencias
traslado
electronicas:

Las transferencias se realizan mediante una conexion cifrada,
esto es, mediante protocolo HTTP + SSL para acceso al sistema
web a través de internet, y SSH para transferencia de los archivos
de respaldo solo en la red local.

La conexion esta protegida mediante un sistema de deteccion y
proteccion de intrusiones en el firewall de red.

Los accesos se registran en las bitacoras del firewall de red, el
servidor y el sistema.

. RESGUARDO DE SISTEMAS
SOPORTES FISICOS

DE TRATAMIENTO DE DATOS PERSONALES CON

No se realiza tratamiento de datos personales en soportes fisicos.

. BITACORAS PARA ACCESOS
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1. Los datos que se registran en las bitacoras:

Las bitacoras del servidor web registran los accesos e incluyen fecha, hora, direccion IP
del visitante, y ruta accedida
Las bitacoras del sistema registran la siguiente informacién: accesos recientes, errores
de “acceso denegado”, errores de “no encontrado”, referentes principales, visitantes
principales, paginas visitadas; se incluye fecha, hora, IP del visitante y ruta accedida

2. Si las bitacoras estan en soporte fisico o en soporte electronico;
Las bitacoras se encuentran en soporte electrénico.

3. Lugar donde almacena las bitacoras y por cuanto tiempo;
Las bitacoras del servidor se almacenan en un archivo de texto en el servidor web y se
rotan cada semana.
Las bitacoras del sistema se almacenan en la base de datos.

4. La manera en que asegura la integridad de las bitacoras, y
Solo el encargado del sistema y el administrador del servidor tienen acceso a las
bitacoras.
Las bitacoras estan dentro del sistema y no se trasladan a ninguna otra parte.

5. Respecto del analisis de las bitacoras:
El responsable de analizar las bitacoras es el area universitaria. El encargado del sistema
y el administrador del servidor hacen una inspeccién manual periédicamente.

IV. REGISTRO DE INCIDENTES:

En la practica cuando el usuario o el encargado del sistema identifican un incidente, lo reportan
en un sistema de reporte de problemas y solicitudes (Request Tracker). Se describe el problema
y qué servicio o sistema se ve afectado. Posteriormente el encargado o el personal técnico
correspondiente, segun el impacto, la urgencia y la prioridad del incidente, trabaja en la
resoluciéon del mismo. Cuando se resuelve, se describen las pruebas realizadas y la solucion,
se registra entre otras cosas la fecha, el sistema afectado, el nombre de la o las personas que
intervinieron, el tiempo que llevd, y si se requirid ayuda de soporte técnico local o externo.
Finalmente, se notifica la solucién al usuario.

V. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del area universitaria):

Para acceso a la dependencia hay una caseta de vigilancia con un vigilante las 24 horas. El
vigilante solicita al visitante que se identifique mostrando una credencial oficial o documento de
identidad, y que registre su entrada en una bitacora (fecha, hora de entrada, nombre,
procedencia, nombre de la persona o area que visita, hora de salida). El vigilante avisa por
teléfono a la persona que visita y ésta autoriza el acceso.

Adicionalmente, la dependencia cuenta con un sistema de camaras de videovigilancia, al que

solamente tiene acceso el personal de vigilancia, autorizados por el Departamento de Servicios
Generales.

Clave: CCG-SGSDP-DS Version: 1.0 Pagina: 61



@ CCG U@ri

Centro de Ciencias Gendmicas

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro
de datos para soportes electronicos):

El acceso al centro de computo donde se ubica el servidor es mediante una primera puerta con
llave, que da acceso a un area comun, donde se cuenta con camaras de videovigilancia.
Posteriormente por una segunda puerta con llave se accede al centro de computo. Solamente
los encargados de la administracion de los servidores tienen acceso a ambas llaves. Los
administradores son autorizados por la coordinacion de la UATI.

VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE
TRATAMIENTO DE DATOS PERSONALES

La actualizacion de la informacion contenida en el sistema requiere la solicitud y verificacion
con la Jefa de Seccion Escolar, y la aprobacion de la Coordinacion de la LCG. Las
actualizaciones se realizan de forma regular de acuerdo a las necesidades, conforme se va

requiriendo, por ejemplo:

- En periodo de la apertura de la convocatoria de ingreso a la LCG, los aspirantes
pueden agregar y editar su informacion personal y académica

- En el momento de su titulacién, los alumnos agregan su informacion de titulacion
- Después de titularse, el encargado actualiza la informacion académica del alumno

VII. PERFILES DE USUARIO Y CONTRASENAS
1. Modelo de control de acceso (alguno de los siguientes):
El control de acceso esta basado en usuarios y roles, mediante una matriz de permisos.
2. Perfiles de usuario y contrasefias en el sistema operativo de red:
Se cuenta con un sistema operativo tipo UNIX en el servidor del sistema, que cifra la
contrasefa del usuario y mantiene una politica de contrasefas robustas.
3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de

tratamiento de datos personales:

4.

El sistema cifra la contrasefia del usuario para almacenarla en la base de datos.
Administracion de perfiles de usuario y contrasenas:

El encargado del sistema crea los nuevos perfiles. La jefa de Seccion Escolar y la
Coordinacién de la LCG autorizan la creacion de nuevos perfiles. En ciertos periodos los
propios usuarios pueden crear sus propios perfiles (p.ej los aspirantes en el periodo que se
abre la convocatoria de ingreso). El sistema mantiene un registro histérico de las operaciones
realizadas.

. Acceso remoto al sistema de tratamiento de datos personales:

Los usuarios finales no requieren acceso remoto al equipo de computo para trabajar con el
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sistema. Tienen acceso remoto directo al sistema via web desde cualquier lugar en internet.
El administrador requiere acceso remoto al servidor para hacer tareas propias de
administracion.

El acceso remoto no autorizado tanto al sistema como al servidor se evita mediante el uso
de usuario y contrasefa, y una matriz de roles y permisos. En el caso del acceso al servidor,
se tiene restringido el acceso a la red local por medio del firewall y se hace mediante una red
privada virtual (VPN) y una conexion cifrada (SSH).

VIIl. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Senalar si realiza respaldos
a) Completos_x , diferenciales o incrementales___;
b) De forma automatica _x o Manual ,
c) Periodicidad con que los realiza: __semanal

2. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre
otros) que utiliza para almacenar las copias de seguridad’
Disco duro.

3. Cémo y doénde archiva esos medios, y
Se generan archivos comprimidos de un vaciado de la base de datos y un
empaquetado de los archivos de la aplicacidn, usando un script que se ejecuta en
una tarea programada. Posteriormente se almacenan en un servidor de respaldos,
donde se depuran cada cierto tiempo.

4. Quién es el responsable de realizar estas operaciones (el area universitaria o un
tercero). El area universitaria.

IX. PLAN DE CONTINGENCIA

Como parte inicial de un plan de contingencia en desarrollo, se contempla que en el centro de
cdmputo donde esta el servidor se cuenta con planta y equipo de respaldo de energia. Para el
sistema se cuenta con los respaldos que pueden restaurarse en caso de una contingencia.

Por el momento no se cuenta con un sitio redundante o alterno.

7. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

7.1. Herramientas y recursos para monitoreo de la proteccion de datos personales

Licenciatura en Ciencias Gendémicas

Clave: CCG-SGSDP-DS Versién: 1.0 Pagina: 63



@ CCG

Centro de Ciencias Gendmicas

U@r|

Identificador unico*

ccg-uati-002-E-IntranetLCG

(Nombre del sistema A1)*

Intranet de la LCG

Recurso*

Descripcion*

Control*

Bitacora o registro de histérico
de sucesos.

Registro en la base de datos
de la aplicacién de todas las
operaciones realizadas por los

usuarios.

Revisién periddica de forma
manual, después de cierto tiempo
el encargado podria detectarn
sucesos anémalos.

Herramientas para analisis de
seguridad del servidor.

Herramientas para analisis
vulnerabilidades, escaneo
puertos y  pruebas
penetracion.

de
de
de

Pruebas periddicas realizadas
por el CERT UNAM vy aviso al
responsable de Tl de Ila
dependencia en caso de
encontrar alguna vulnerabilidad,
para implementar los
mecanismos de seguridad
complementarios.

7.2. Procedimiento para la revision de las medidas de seguridad

Licenciatura en Ciencias Gendémicas

Identificador unico*

ccg-uati-002-E-IntranetLCG

(Nombre del sistema A1)*

Intranet de la LCG

Medida de seguridad*

Procedimiento*

Responsable*

Generacion de respaldos.

Realizacién del respaldo de los
archivos de la aplicacion y de la

Encargado del sistema

base de datos de forma manual o
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automatica,
semanal.

y de

Verificacion del respaldo.

manera2 dias de la actividad

Revision de bitacoras.

del sistema, por
registro de accesos.

ejemplo el

Revision del historico de eventogEncargado del sistema

1 dia

Actualizacion del certificado
de seguridad.

Solicitud de la renovacion del
certificado a la DGTIC de manera
anual (septiembre-octubre).

Encargado del sistema

15 dias

Actualizacion de

aplicacion.

base de datos de la aplicacion si
hay nuevas versiones por parteg
del desarrollador.

Actualizacion de los archivos YEncargado del sistema.

Tiempo variable

7.3. Resultados de la evaluacion y pruebas a las medidas de seguridad

Licenciatura en Ciencias Gendémicas

Identificador unico*

ccg-uati-002-E-IntranetLCG

(Nombre del sistema A1)*

Intranet de la LCG

Medida de seguridad*

Resultado de evaluaciéon*

Responsable*

Generacion de respaldos.

Se verificaron los archivos de
respaldos.

Encargado del sistema
conjunto con la UATI.

en
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Se detectaron registros de

. v . Encargado del sistema en
Revision de bitacoras. !ntentos de acceso. Todos IosConjunto con la UATI.
intentos han sido fallidos.
Actualizacion del certificadoEl certificado SSL esta vigenteEncargado del sistema en
de seguridad. hasta octubre 2022. conjunto con la UATI.
La aplicacion se encuentra
L desactualizada y ya no es posible ,
':Cﬁtéztizgr?'on de I actualizarla. Se debe considerarfgﬁiﬁidcoon |:eLIJ ATTlstema en
P ' un nuevo desarrollo y una J '
migracion de informacion.
7.4. Acciones para la correccion y actualizacion de las medidas de seguridad
Licenciatura en Ciencias Genémicas
Identificador unico* ccg-uati-002-E-IntranetLCG
(Nombre del sistema A1)* |Intranet de la LCG
Medida de seguridad* Acciones* Responsable*
Personal externo bajo

Actualizacion de

aplicacion.

Desarrollar una nueva aplicacion
con tecnologias mas actuales Yy
seguras.

supervision de la Coordinacion
personal de la LCG.

1 afo
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8. PROGRAMA ESPECIFICO DE CAPACITACION

8.1.
personales

ueri

Programa de capacitacion a los responsables de tratamiento de datos

Licenciatura en Ciencias Gendémicas

Identificador unico*

ccg-uati-002-E-In

tranetLCG

(Nombre del sistema A1)*

Intranet de la LCG

Actividad*

Descripcion*

Duracion*

Cobertura*

Cursos en linea .

Cursos en linea
ofrecidos por la
DGTIC y la Unidad de
Transparencia, por
ejemplo Medidas de
Seguridad Técnicas
para la Proteccion de
Datos Personales.

Segun calendario de|
oferta de cursos de I3
DGTIC.

Responsables de TI vy
encargado de los sistemas
de las dependencias de la
UNAM.

8.2.

Programa de difusion de la proteccion a los datos personales

Licenciatura en Ciencias Gendémicas

Identificador unico*

ccg-uati-002-E-IntranetLCG

(Nombre del sistema A1)*

Intranet de la LCG

Actividad*

Descripcion*

Duracion*

Cobertura*
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Mensajes
electrénico.

por

correo

Mensajes a los
usuarios del sistema
con
recomendaciones
sobre cuidado de sus
datos personales, en
particular sus
contrasefnas y
proteccion frente 4
mensajes de correQ
engafosos.

1 dia de manera
periddica a lo largo
del afio.

Toda
CCG.

la comunidad del

Carteles.

Se colocaran carteles
en lugares publicos
para hacer
conciencia de
proteger los datos
personales.

Difusion semestral
iniciando en
septiembre de 2022.

Publico en general.

9. MEJORA CONTINUA

9.1. Actualizaciéon y mantenimiento de sistemas de informacion

Licenciatura en Ciencias Gendmicas

Identificador unico*

ccg-uati-002-E-IntranetLCG

(Nombre del sistema A1)*

Intranet de la LCG

Actividad* Descripcion* Duraciéon* Cobertura*
Crear, modificar opracign variable
Actualizacion deeliminar Permite contar con la
informacion. informacion de/, .. . informacion mas actual.
, Actividad regular
aspirantes,
alumnos,
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egresados, sobre
los
procedimientos |
tramites

escolares.

Actualizacion de
aplicacion.

Desarrollar  una
nueva aplicacion
la . ~
con tecnologias(1 afo
mas actuales |
seguras.

Permite reforzar la
seguridad usando
tecnologias mas actuales.

9.2. Actualizaciéon y mantenimiento de equipo de computo

Licenciatura en Ciencias Genoémicas

Identificador unico*

ccg-uati-002-E-IntranetLCG

(Nombre del sistema A1)* |Intranet de la LCG

Actividad* Descripcion* Duraciéon* Cobertura*
Analisis y planeacion
de una migracion de
servidor a uno nuevo : .
L Permite estar protegido
Migracion del servidor 0 a una maquindy .,.q frente a posibles fallas de
" virtual, con sistema .
: hardware del equipo actual.
operativo yl
herramientas mas
actuales.
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9.3. Procesos para la conservacion, preservacion y respaldos de informacion

Licenciatura en Ciencias Gendémicas

Identificador unico*

ccg-uati-002-E-IntranetLCG

(Nombre del sistema A1)*

Intranet de la LCG

Proceso*

Descripcion*

Responsable*

Realizacién de respaldos.

Se realiza un respaldo completo
de los archivos y base de datos
del sistema, de forma automatica
y semanalmente. Se transfiere el
respaldo a un servidor local de
respaldos. Se mantienen todos
los archivos de respaldog
semanales de los ultimos 3
meses, y el ultimo respaldo de
cada mes de los ultimos 3 afos.

Encargado del sistema.

1 dia para hacer el respaldo

9.4. Procesos de borrado seguro y disposicion final de equipos y componentes

informaticos

Licenciatura en Ciencias Gendémicas

Identificador unico*

ccg-uati-002-E-IntranetLCG

(Nombre del sistema A1)*

Intranet de la LCG

Proceso*

Descripcion*

Responsable*

Clave: CCG-SGSDP-DS

Version: 1.0

Pagina: 70




@ CCG U@ri

Centro de Ciencias Gendmicas

Formateo a bajo nivel de losadecuada para realizar el
discos. formateo del disco asegurando

De acuerdo al sistema operativo,
seleccionar la aplicacionynigad de Administracion de TI.

que cuenten con la opcion def2 dias
borrado seguro de la informacion.

Destruccion del medio. el disco duro del equipo y realizan

Si ya no es posible realizar el o B
formateo, retirar temporalmenteUnidad de Administracion de TI.

la incapacitacion fisica delp dias
mismo.

10. PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE
DATOS PERSONALES

A) DATOS DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES QUE SERA

a)

CANCELADO:

Denominacion

b) Motivo de la cancelacién

B) PLAZOS Y CONDICIONES PARA EL BLOQUEO DEL SISTEMA DE TRATAMIENTO

DE DATOS PERSONALES:

El encargado del sistema debe contar con la solicitud y autorizacion del responsable del
sistema, en este caso la Coordinacion de la LCG.

El encargado del sistema junto con la Unidad de Administracion de Tl, debe definir el
periodo de bloqueo (en principio se puede manejar como 3 meses) y las actividades
especificas a realizar para la cancelacion

Comunicar a los usuarios que al terminar el periodo de bloqueo se cancelara el sistema,
especificar fecha

C) MEDIDAS DE SEGURIDAD PARA EL BLOQUEO Y POSTERIOR SUPRESION DEL

SISTEMA DE TRATAMIENTO DE DATOS PERSONALES:

Verificar que la documentacion del estado reciente del servidor esté actualizada:
versiones de sistema operativo, servidor web, bases de datos, lenguajes de
programacion y aplicacion

Respaldar las configuraciones de los servicios de web, bases de datos y el lenguaje de
programacion

Respaldar los archivos y bases de datos del sistema, transferir a servidor de respaldos
y verificar

D) PROCEDIMIENTO PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE

DATOS PERSONALES
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Al terminar el periodo de bloqueo,
- Comunicar a los usuarios la cancelacion inminente del sistema
- Suspender el acceso al sistema, bloqueando las cuentas de usuarios o deshabilitando
el servicio web
- Realizar ultimo respaldo, transferir a servidor de respaldos y verificar
- En caso de contar ya con un nuevo sistema, consolidar el plan de migracion de datos
- Deshabilitar servicios web y de base de datos
- Desconectar el servidor de la red
- Realizar la eliminacion segura de los archivos y bases de datos del sistema
- Notificar al responsable del sistema, en este caso la Coordinacion de la LCG

E) MECANISMOS PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

- Borrado de archivos con comandos del sistema operativo

- Borrado de tablas y bases de datos con comandos del sistema manejador de bases de
datos

- Eliminacion de los volumenes légicos o arreglos de discos

- Formateo a bajo nivel de los discos duros

- Siyano es posible realizar el formateo, retirar temporalmente el disco duro del equipo y
realizar la incapacitacion fisica del mismo

- Reinstalacion del sistema operativo
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CURSOS (ccg-uati-003-E-Cursos)

Conjunto de sistemas dedicados a la gestidn de cursos y apoyo a los docentes y
estudiantes, facilitando las tareas docentes relacionadas con las materias que son
impartidas en la LCG, programas de doctorados o talleres.

1. INVENTARIO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES

UNIDAD DE ADMINISTRACION DE TECNOLOGIAS DE INFORMACION (UATI)

Identificador unico* ccg-uati-003-E-Cursos

(Nombre del sistema A1) * Plataformas de Cursos

Datos personales (sensibles o no)Datos de identificacion, datos escolares de estudiantes y
contenidos en el sistema*: egresados de la Licenciatura en Ciencias Gendmicas y del
Centro de Ciencias Genomicas, y para asistentes a talleres del
Nodo Nacional de Bioinformatica.

*' - - - - r -
Responsable*: Licenciatura en Ciencias Gendémicas

Nombre*: Dr. Pablo Vinuesa Fleischmann

Cargo™: Coordinador de la LCG

Funciones™ Coordinacion académica de las actividades de la LCG.
Obligaciones™: Proporcionar y validar la informacion de los cursos de la LCG

que se manejan en la plataforma.

*' - - - ” -
Responsable*: Programa de Doctorado en Ciencias Biomédicas

Nombre*: Dra. Eria Rebollar
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Responsable del PDCBm en el CCG.

Funciones*:

Coordinacion de las actividades académicas del PDCBm en el
CCG.

Obligaciones*:

\Validar la informacion de los cursos y alumnos del PDCBm

que se manejan en la plataforma.

Responsable*:

Nodo Nacional de Bioinformatica CCG

Nombre*: Dra. Irma Martinez Flores
Cargo™: Presidenta del NNB
Funciones*:

Coordinacion de las actividades académicas del NNB, en
particular de los Talleres Internacionales de Bioinformatica.

Obligaciones*:

Proporcionar y validar la informacién de los talleres y
participantes que se manejan en la plataforma.

Encargados:

(Nombre del Encargado 1*)

Alfredo Hernandez

Cargo*:

Técnico Académico Titular A Tiempo Completo

Funciones*:

Responsable de las plataformas de cursos.
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Obligaciones*:

Administracion de la aplicacion web, administracion del
servidor, establecer medidas técnicas de seguridad,
actualizacion de la informacion.

(Nombre del Encargado 2*)

Joel Gomez Espindola

Cargo*:

Técnico por honorarios

Funciones*:

Actualizacion de informacion de cursos y estudiantes de la
LCG.

Obligaciones*:

Generacion de cuentas para alumnos de nuevo ingreso,
creacion de cursos, asignacion de estudiantes a cursos,
actualizacion de la informacion.

(Nombre del Encargado 3%)

Shirley Alquicira Hernandez

Cargo*:

Técnico Académico Titular A Tiempo Completo

Funciones*:

Actualizacion de informacion de cursos y estudiantes del NNB.

Obligaciones*:

Actualizacion de la informacion de los espacios para cursos de
los Talleres Internacionales de Bioinformatica del NNB.

Usuarios:

(Nombre del Usuario 1*)

Alumnos y participantes

Cargo*:

Estudiantes

Funciones*:
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Obligaciones*: Consultar informacion de los cursos, actualizar informacion su
informacion relacionada a las actividades de los cursos (p.e;.
subir tareas o ejercicios).

(Nombre del Usuario 2*) Profesores y ayudantes

Cargo*: Profesores

Funciones*: Docencia

Obligaciones*: Subir informacioén del curso, consultar informacion, calificar.

2. ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES

UATI
Identificador unico™ ccg-uati-003-E-Cursos
(Nombre del sistema A1) Plataformas de Cursos
Tipo de soporte:* Soporte electronico
Descripcion:* Archivos de la aplicacion web, imagenes, documentos, y base de datos|
relacional en servidores.
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Caracteristicas del lugar donde
se resguardan los soportes:*

Caracteristicas
Del centro de computo:
- aire acondicionado
- soporte de respaldo de energia
- acceso puerta aluminio/vidrio con llave
- puerta de madera de area previa con llave en la LCG, puerta con
acceso mediante lector de huella digital en el CCG
De acceso al servidor:
- Usuario y contrasefa
- Proteccion de red perimetral equipo dedicado FortiGate (firewall
y sistema de prevencién de intrusiones) en el caso de la LCG
- Transmision cifrada de datos por medio de certificados ssl

Componentes del sistema
- Servidores con sistema operativo Linux
- Servidor web Apache
- Servidor de base de datos MySQL
- Aplicacion web para cursos (sistema de gestion de aprendizaje
de cédigo abierto

Diagrama de interconexion
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3. ANALISIS DE RIESGOS

Ver Anexo I: Analisis de riesgos.

4. ANALISIS DE BRECHA

Ver Anexo II: Analisis de brecha.

5. PLAN DE TRABAJO

Ver Anexo lllI: Plan de trabajo.
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6. MEDIDAS DE SEGURIDAD IMPLEMENTADAS
L. TRANSFERENCIAS DE DATOS PERSONALES

UATI

Identificador unico* ccg-

uati-003-E-Cursos

(Nombre del sistema A1)*

Plataformas de Cursos

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias

mediante el

traslado de soportes fisicos:

No se realizan transferencias mediante traslado de soportes
fisicos.

Transferencias mediante el
traslado de soportes electrénicos:

No se realizan transferencias mediante traslado de soportes
electronicos.

Transferencias
traslado
electronicas:

mediante el
sobre redes

Las transferencias se realizan mediante una conexion cifrada,
esto es, mediante protocolo HTTP + SSL para acceso al sistema
web a través de internet, y SSH para acceso a la consola del
servidor y transferencia de los archivos de respaldo s6lo en la red
local.

La conexion esta protegida mediante un sistema de deteccion y
proteccion de intrusiones en el firewall de red en el caso de la
LCG.

Los accesos se registran en las bitacoras del firewall de red, el
servidor y el sistema.

. RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON
SOPORTES FISICOS

No se realiza tratamiento de datos personales en soportes fisicos.

. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA
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1. Los datos que se registran en las bitacoras:
Las bitacoras del servidor web registran los accesos e incluyen fecha, hora, direccién IP
del visitante, y ruta accedida
Las bitacoras del sistema registran la siguiente informacion: fecha, hora, direccion IP,
usuario del sistema, tipo de evento, descripcién del evento
2. Si las bitacoras estan en soporte fisico o en soporte electronico;
Las bitacoras se encuentran en soporte electronico.
3. Lugar donde almacena las bitacoras y por cuanto tiempo;
Las bitacoras del servidor se almacenan en un archivo de texto en el servidor web.
Las bitacoras del sistema se almacenan en la base de datos.
4. La manera en que asegura la integridad de las bitacoras, y
Solo el encargado del sistema y el administrador del servidor tienen acceso a las
bitacoras.
Las bitacoras estan dentro del sistema y no se trasladan a ninguna otra parte.
5. Respecto del analisis de las bitacoras:
El responsable de analizar las bitacoras es el area universitaria. El encargado del sistema
y el administrador del servidor hacen una inspeccién manual periédicamente.

IV. REGISTRO DE INCIDENTES:

En la practica cuando el usuario o el encargado del sistema identifican un incidente, lo reportan
en un sistema de reporte de problemas y solicitudes (Request Tracker). Se describe el problema
y qué servicio o sistema se ve afectado. Posteriormente el encargado o el personal técnico
correspondiente, segun el impacto, la urgencia y la prioridad del incidente, trabaja en la
resoluciéon del mismo. Cuando se resuelve, se describen las pruebas realizadas y la solucion,
se registra entre otras cosas la fecha, el sistema afectado, el nombre de la o las personas que
intervinieron, el tiempo que llevd, y si se requirid ayuda de soporte técnico local o externo.
Finalmente se notifica la solucion al usuario.

V. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del area universitaria):

Para acceso a la dependencia hay una caseta de vigilancia con un vigilante las 24 horas. El
vigilante solicita al visitante que se identifique mostrando una credencial oficial o documento de
identidad, y que registre su entrada en una bitacora (fecha, hora de entrada, nombre,
procedencia, nombre de la persona o area que visita, hora de salida). El vigilante avisa por
teléfono a la persona que visita y ésta autoriza el acceso.

Adicionalmente, la dependencia cuenta con un sistema de camaras de videovigilancia, al que
solamente tiene acceso el personal de vigilancia, autorizados por el Departamento de Servicios

Generales.

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro
de datos para soportes electronicos):
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El acceso al centro de computo del CCG donde se ubican los servidores es por una primera
puerta protegida mediante un lector de huella digital. En el caso del centro de computo del CCG,
se cuenta con una primera puerta con llave. Posteriormente para ambos casos se cuenta con
una segunda puerta con llave por la que se accede al centro de computo. En ambos casos se
cuenta con camaras de videovigilancia. Solamente los encargados de la administracion de los
servidores tienen registrada su huella digital y acceso a ambas llaves. Los administradores son
autorizados por la coordinacion de la UATI.

VL

ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE

TRATAMIENTO DE DATOS PERSONALES

La actualizacion de la informacion contenida en el sistema requiere la solicitud, verificacion
y aprobacion del responsable del sistema.

Las actualizaciones se realizan de forma regular de acuerdo a las necesidades, conforme
se va requiriendo, por ejemplo:

VIL.

3.

- En periodo de ingreso de una nueva generacion de alumnos, o inicio de un nuevo
semestre de la LCG o del PDCBm
- En el momento de la realizacién de los talleres del NNB, una o dos veces al afio

PERFILES DE USUARIO Y CONTRASENAS

. Modelo de control de acceso (alguno de los siguientes):

El control de acceso esta basado en usuarios y roles, mediante una matriz de permisos.

. Perfiles de usuario y contrasefnas en el sistema operativo de red:

Se cuenta con sistema operativo Linux en los servidores del sistema, que cifra la contrasefia
del usuario y mantiene una politica de contrasefias robustas.

Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de

tratamiento de datos personales:

El sistema cifra la contrasefia del usuario para almacenarla en la base de datos.

. Administracion de perfiles de usuario y contrasenas:

El encargado del sistema crea los nuevos perfiles. El responsable del sistema valida la
informacion de los nuevos perfiles para su creacion. El sistema mantiene un registro histérico
de las operaciones realizadas.

. Acceso remoto al sistema de tratamiento de datos personales:

Los usuarios finales no requieren acceso remoto al equipo de computo para trabajar con el
sistema. Tienen acceso remoto directo al sistema via web desde cualquier lugar en internet.
El administrador requiere acceso remoto al servidor para hacer tareas propias de
administracion.
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El acceso remoto no autorizado tanto al sistema como al servidor se evita mediante el uso
de usuario y contrasefia, y una matriz de roles y permisos. En el caso del acceso a los
servidores, se tiene restringido el acceso a la red local por medio del firewall y se hace
mediante una red privada virtual (VPN) y una conexion cifrada (SSH).

VIIl. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Senalar si realiza respaldos
a) Completos_x , diferenciales o incrementales___;
b) De forma automatica _x o Manual _x ,
c) Periodicidad con que los realiza: __semanal

2. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre
otros) que utiliza para almacenar las copias de seguridad’
Disco duro.

3. Cémo y dénde archiva esos medios, y
Se generan archivos comprimidos de un vaciado de la base de datos y un
empaquetado de los archivos de la aplicacion, usando un script que se ejecuta
manualmente o en una tarea programada en los servidores. Posteriormente, se
almacenan en un servidor de respaldos, donde se depuran cada cierto tiempo.

4. Quién es el responsable de realizar estas operaciones (el area universitaria o un
tercero). El area universitaria.

IX. PLAN DE CONTINGENCIA
Como parte inicial de un plan de contingencia en desarrollo, en la practica para los servidores se
cuenta con contrato de garantia y soporte técnico en fallas de hardware, ademas en el centro de
cdmputo se cuenta con planta y equipo de respaldo de energia. Para los sistemas se cuenta con
los respaldos que pueden restaurarse en caso de una contingencia.
Por el momento no se cuenta con sitios redundantes o alternos.

7. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

7.1. Herramientas y recursos para monitoreo de la proteccion de datos personales

UATI

Identificador unico* ccg-uati-003-E-Cursos
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(Nombre del sistema A1)*

Plataformas de Cursos

Recurso*

Descripcion*

Control*

de sucesos.

Bitacora o registro de historicode la aplicacion de todas las

Registro en la base de datos

operaciones realizadas por los
usuarios.

Revisién periddica de forma
manual, después de cierto tiempo
el encargado podria detectarn
sucesos anémalos.

seguridad del servidor.

Herramientas para analisis devulnerabilidades, escaneo de

Herramientas para analisis de

puertos y pruebas de

penetracion.

Pruebas periddicas realizadas
por el CERT UNAM vy aviso al
responsable de Tl de Ila
dependencia en caso de
encontrar alguna vulnerabilidad,
para implementar los
mecanismos de seguridad
complementarios.

7.2. Procedimiento para la revision de las medidas de seguridad

UATI

Identificador unico*

ccg-uati-003-E-Cursos

(Nombre del sistema A1)*

Plataformas de Cursos

Medida de seguridad*

Procedimiento*

Responsable*

Generacion de respaldos.

Realizacién del respaldo de los
archivos de la aplicacion y de la
base de datos de forma manual o
automatica, y de manera
semanal.

Encargado del sistema.

2 dias de la actividad
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Verificacion del respaldo.

Revision de bitacoras.

Revision del historico de eventos
del sistema, por ejemplo el
registro de accesos.

Encargado del sistema.

1 dia

Actualizacion del certificado
de seguridad.

Solicitud de la renovacion del
certificado a la DGTIC de manera
anual (septiembre-octubre).

Encargado del sistema.

15 dias

Actualizacion de la
aplicacion.

/Actualizacion de los archivos y
base de datos de la aplicacion si
hay nuevas versiones por parte
del desarrollador.

Encargado del sistema.

Tiempo variable

7.3. Resultados de la evaluacion y pruebas a las medidas de seguridad

UATI

Identificador unico*

ccg-uati-003-E-Cursos

(Nombre del sistema A1)*

Plataformas de Cursos

Medida de seguridad*

Resultado de evaluacion*

Responsable*

Revision de bitacoras.

intentos de acceso. Todos los
intentos han sido fallidos.

conjunto con la UATI.

Generacién de respaldos Se verificaron los archivos de  |[Encargado del sistema en
P " |respaldos. conjunto con la UATI.
Se detectaron registros de Encargado del sistema en
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Actualizacion del certificadoEl certificado SSL esta vigenteEncargado del sistema en
de seguridad. hasta octubre de 2022. conjunto con la UATI.
Las aplicaciones se encuentran
desactualizadas. En el caso de la
LCG se debe preparar un plan de
Actualizacion de lajactualizacion. En el caso de lasEncargado del sistema en
aplicacion. plataformas de cursos del CCG y|conjunto con la UATI.
NNB ya no es posible
actualizarlas, se debe considerar
una nueva instalacion.
7.4. Acciones para la correccion y actualizacion de las medidas de seguridad
UATI
Identificador unico* ccg-uati-003-E-Cursos
(Nombre del sistema A1)* |Plataformas de Cursos
Medida de seguridad* Acciones* Responsable*
Preparar un plan de
actualizacion: realizar respaldo, _
verificar  requerimientos ~ deFncargado  del sistema en
Actualizacion de laisoftware, verificar cambios yconjunto con la UATI.
aplicacion en LCG. posibles afectaciones, avisar a
los usuarios, realizar

actualizacion, realizar pruebas, ¥
liberar.

1 semana en periodo vacacional.

Actualizacion de [

aplicacion en CCG y NNB.

a

Realizar una instalacion aparte
de la versidbn mas reciente de la
aplicacion. Se comenzara de
nuevo con la informacién mas
actual, es decir no se migrara la

informacion de las aplicaciones

Encargado del sistema
conjunto con la UATI.

en

1 semana en periodo vacacional.
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anteriores. El sistema anterior
quedara como histérico o se
cancelara.

8. PROGRAMA ESPECIFICO DE CAPACITACION

8.1. Programa de capacitacion a los responsables de tratamiento de datos

personales

UATI

Identificador unico*

ccg-uati-003-E-Cursos

(Nombre del sistema A1)* |Plataformas de Cursos

Actividad*

Descripcion* Duracion*

Cobertura*

Cursos en linea.

Cursos en linea
ofrecidos por la
DGTIC y la Unidad de
Transparencia, por
ejemplo Medidas de

Segun calendario de|
oferta de cursos de |3

para la Proteccion de
Datos Personales.

Responsables de TI vy
encargado de los sistemas

de las dependencias de la
Seguridad TécnicasDGTIC' UNAM.

8.2. Programa de difusion de la proteccion a los datos personales

UATI

Identificador unico*

ccg-uati-003-E-Cursos

(Nombre del sistema A1)* |Plataformas de Cursos
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Actividad*

Descripcion*

Duracion*

Cobertura*

Mensajes
electrénico.

por

correo

Mensajes a los
usuarios del sistema
con
recomendaciones
sobre cuidado de sus
datos personales, en
particular sus
contrasefnas y
proteccion frente 4
mensajes de correQ
engafosos.

1 dia de manera
periddica a lo largo
del afo.

Toda
CCG.

la comunidad del

9. MEJORA CONTINUA

9.1. Actualizaciéon y mantenimiento de sistemas de informacion

UATI

Identificador unico*

ccg-uati-003-E-Cursos

(Nombre del sistema A1)*

Plataformas de C

ursos

Actividad*

Descripcion*

Duracion*

Cobertura*

Actualizacion
informacion.

de

modificar o
eliminar informacion
de alumnos,
profesores, cursos Y
categorias. En el
caso del NNB se
habla de
participantes,

Crear,

Duracion variable

Actividad regular

Permite contar con
informacion mas actual.

la
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ueri

instructores, talleres y
eventos.

Actualizacion  de
aplicacion.

la

Realizar el plan de

aplicaciones

actualizacion de las|1 semana

Permite reforzar la
seguridad usando
versiones mas actuales,
con menos

vulnerabilidades.

9.2. Actualizaciéon y mantenimiento de equipo de coémputo

UATI

Identificador unico*

ccg-uati-003-E-Cursos

(Nombre del sistema A1)* |Plataformas de Cursos

Actividad* Descripcion* Duraciéon* Cobertura*
Analisis y planeacion
de una migracion de
servidor a uno nuevo Permite estar protegido
. - . 0O a una maquina frente a posibles fallas de
Migracion de servidores. 1 mes

virtual, con sistema
operativo y
herramientas mas|
actuales.

hardware de los equipos
actuales.

9.3. Procesos para la conservacion, preservacion y respaldos de informacion

UATI

Identificador unico*

ccg-uati-003-E-Cursos
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(Nombre del sistema A1)*

Plataformas de Cursos

Proceso*

Descripcion*

Responsable*

Realizacién de respaldos.

Se realizan respaldos completos
de los archivos y base de datos
del sistema, de forma manual o
automatica y semanalmente. Se
transfiere el respaldo a un
servidor local de respaldos. Se
mantienen todos los archivos de
respaldo semanales de los
ultimos 3 meses, y el ultimo
respaldo de cada mes de los
ultimos 3 afos.

Encargado del sistema

1 dia para hacer el respaldo

9.4. Procesos de borrado seguro y disposicion final de equipos y componentes

informaticos

UATI

Identificador unico*

ccg-uati-003-E-Cursos

(Nombre del sistema A1)*

Plataformas de Cursos

Proceso*

Descripcion*

Responsable*

Formateo a bajo nivel de los
discos.

De acuerdo al sistema operativo,
seleccionar la aplicacion
adecuada para realizar el
formateo del disco asegurando
que cuenten con la opcion de
borrado seguro de la informacion.

Unidad de Administracion de TI.

2 dias
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Si ya no es posible realizar el o B
formateo, retirar temporalmentelUnidad de Administracion de TI.

Destruccién del medio. el disco duro del equipo y realizarn
la incapacitacion fisica delp djas
mismo.

10. PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE
DATOS PERSONALES

A) DATOS DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES QUE SERA
CANCELADO:
a) Denominacién
b) Motivo de la cancelacién

B) PLAZOS Y CONDICIONES PARA EL BLOQUEO DEL SISTEMA DE TRATAMIENTO
DE DATOS PERSONALES:

- Elencargado del sistema debe contar con la solicitud y autorizacion del responsable del
sistema

- El encargado del sistema junto con la Unidad de Administracion de T, debe definir el
periodo de bloqueo (en principio se puede manejar como 3 meses) y las actividades
especificas a realizar para la cancelacion

- Comunicar a los usuarios que al terminar el periodo de bloqueo se cancelara el sistema,
especificar fecha

C) MEDIDAS DE SEGURIDAD PARA EL BLOQUEO Y POSTERIOR SUPRESION DEL
SISTEMA DE TRATAMIENTO DE DATOS PERSONALES:

- Verificar que la documentacion del estado reciente del servidor esté actualizada:
versiones de sistema operativo, servidor web, bases de datos, lenguajes de
programacion y aplicacion

- Respaldar las configuraciones de los servicios de web, bases de datos y el lenguaje de
programacion

- Respaldar los archivos y bases de datos del sistema, transferir a servidor de respaldos
y verificar

D) PROCEDIMIENTO PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE

DATOS PERSONALES
Al terminar el periodo de bloqueo,

- Comunicar a los usuarios la cancelacion inminente del sistema

- Suspender el acceso al sistema, bloqueando las cuentas de usuarios o deshabilitando

el servicio web

- Realizar ultimo respaldo, transferir a servidor de respaldos y verificar

- En caso de contar ya con un nuevo sistema, consolidar el plan de migracion de datos

- Deshabilitar servicios web y de base de datos

- Desconectar el servidor de la red

- Realizar la eliminacion segura de los archivos y bases de datos del sistema
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- Notificar al responsable del sistema

E) MECANISMOS PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

- Borrado de archivos con comandos del sistema operativo

- Borrado de tablas y bases de datos con comandos del sistema manejador de bases de
datos

- Eliminacion de los volumenes légicos o arreglos de discos

- Formateo a bajo nivel de los discos duros

- Siyano es posible realizar el formateo, retirar temporalmente el disco duro del equipo y
realizar la incapacitacion fisica del mismo

- Reinstalacion del sistema operativo
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